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Bizalmas, bels 6 hasznéalati dokumentum
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Az Informatikai biztonsagi szabalyzat

Az éallami és 6nkormanyzati szervek elektronikus informaciobiztonsagarél szol6 2013 évi L. térvényben (a
tovabbiakban Ibtv.) kapott felhatalmazas alapjan a Sarospatak Varos Onkormanyzat koltségvetési szerveként
mikédd Sarospataki Polgarmesteri Hivatal (tovabbiakban Hivatal) Informatikai biztonsagi szabalyzatat az
alabbiakban hatarozza meg: - meghatarozza a célokat, a szabalyzat targyi és személyi hatalyat;

- az elektronikus informaciébiztonsaggal kapcsolatos szerepkdroket;

- aszerepkorhoz rendelt tevékenységet;

- atevékenységhez kapcsolddo felelésséget;

- azinformacidbiztonsag hivatalrendszerének belsé egylttmikddését

- az elektronikus rendszerbiztonsaggal kapcsolatos f6bb terlleteket.

A szabalyzatnak 6sszhangban kell lenni a hatalyos jogszabalyokkal, koztiik az aldbbiakkal:
- az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagardél sz6l16 2013. évi L. toérvénnyel,
- az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagardél sz6l6 2013. évi L. tdrvényben
meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacios eszkdzokre, termékekre,
tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kdvetelményekrél sz6lé
41/2015. (VII. 15.) BM rendelet
- az dnkormanyzati ASP rendszerrél sz6l6 257/2016. (Vili. 31.) Korm. rendelettel,
- Magyarorszag helyi dnkormanyzatair6l sz6l6 2011. évi CLXXXIX. térvénnyel.
Az onkormanyzati ASP rendszerrél szélé 257/2016. (Vili. 31.) Korm. rendelet értelmében a Hivatalnak
csatlakoznia kell az énkormanyzati ASP rendszer szakrendszereihez. A csatlakozas egyik feltétele, hogy a
Hivatal teljesiti az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szélé 2013. évi L.
torvényben (tovabbiakban: Ibtv.) meghatarozott kdvetelményeket.

Mivel az ASP nem tartozik a hivatal sajat hatokorébe, igy az azzal kapcsolatos biztonsagi kdvetelmények

megoszlanak a Hivatal és a szolgaltaté/izemeltetd kdzott.

A Hivatallal szemben elvart kévetelményekkel kapcsolatban figyelembe kell venni a Magyar Allam Kincstar
tajékoztatéit (pl. Tajékoztatds az o©nkormanyzati ASP rendszerekhez csatlakozashoz megvalésitand6
informatikai biztonsagi kovetelményekrdl). A Tajékoztatd tartalmazza azokat a kdvetelményeket, amelyeket
kotelezé jelleggel kell megvalésitania az ASP-hez torténd csatlakozassal. Ennek megfeleléen jelen Informatikai
biztonsagi szabdlyzat az ASP csatlakozasi projekt kapcsan kapott informaciok birtokdban kerilt
felulvizsgélatra/elkészitésre. A jogszabdly elvarja az Onkormanyzati ASP-hez torténé csatlakozds utdn a

szabalyzat és az eljarasrendek sziikség szerinti fellilvizsgalatat, ismételt kihirdetését.

Célok

Az Informatikai biztonsagi szabdlyzat célja, hogy a Hivatal szamara értéket képvisel® informaciok védelmérdl
torténd gondoskodast szabalyozza. Az informéci6 védelmének a célja, hogy biztositsa az informéacié
- rendelkezésre allasat (ahol, és amikor kell, az informacié elérhetd legyen)
- sértetlenségét (az informécio legyen hiteles és autentikus) bizalmasséagat
(csak az arra jogosultak jussanak hozza az informéaciohoz)
A szabalyzat meghatarozza az informaciok védelméhez sziikséges felelésségeket, feladatokat, folyamatokat és
eljarasokat, valamint az altalanosan betartandé informatikai Gzemeltetési, informacidkezelési és viselkedési
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szabalyokat.

A szabalyzatban szereplé kovetelményeket, rendelkezéseket és ajanlasokat a hatalyos jogszabalyok keretei
kodzott kell hasznélni.

A szabalyozas célja a kovetkez6:
- ajogkovetd magatartas és a jo hirnév érdekében védeni a szervezet értékeit,
- atudatosséag, a szervezettség, a hatékonysag és a technikai megoldasok hasznalata segitségével
novelni az informacidbiztonsagot,
- amegel6zés, a tdjékoztatas, az oktatas, a felderités és a szankcionalas eszkdzeivel segiteni az

intézkedések érvényesitését.

Jelen szabalyzat a Hivatal szervezeti szintl informaciébiztonsagi szabalyoz6 rendszerének egyik alapvet6
eleme. A hatdlyos jogszabalyokkal, a Hivatal miikodési és tgyrendi el6irasaival 6sszhangban megteremti az
elektronikus informéaciés rendszerek és az azokban kezelt adatok biztonsagat. Tartalmazza a Hivatal
elektronikus informécios rendszereivel kapcsolatba keriil6 személyek felé tamasztott minimum informacio-
biztonséagi kdvetelményeket, tovabbd meghatarozza azokat az elvardsokat, kotelezettségeket és a felel6sséget,
amelyekre a biztonsagos informaciéellatas érdekében szilkség van. Megfogalmazza azokat a biztonsagi
kovetelményeket is, amelyeket az 6nkormanyzati ASP-hez val6 csatlakozassal teljesiteni sziikséges.

A Hivatal informatikai szolgéltatdival kotott szerz6déseknek és azok mellékleteinek 6sszhangban kell lennitk

jelen szabalyzattal.

A célok elérése érdekében, az elektronikus informaciés rendszerek legmagasabb osztalyba sorolt értékének
megfeleléen tovabbi eljarasrendek, részletszabdlyozdsok elkészitését a Hivatal vezetSje rendelheti el, az
elektronikus informacios rendszerek biztonsagaért felelés szakmai javaslatara. A részletszabalyozasokat az
elektronikus informé&cids rendszerek biztonsagaért felelés vagy a Hivatal vezet6je altal kijeldlt személy késziti

el, a rendszergazdaval egyuttm{ikédve, a Hivatal vezetGje Iépteti hatalyba.

A Hivatal informatikai szolgéltatdival kotott szolgéltatasi szerzédéseknek és azok mellékleteinek 6sszhangban

kell lennilk jelen szabalyzattal.

Felllvizsgalat

A Hivatal az Informatikai biztonsagi szabalyzatot és hivatkozott eljarasrendjét folyamatosan fejleszti és
tokéletesiti. A szabdlyzatot évente legalabb egy alkalommal felul kell vizsgélni. A megfeleléségi vizsgéalat
kiterjed a szabalyzat végrehajtdsanak, valamint a felmerilé informatikai, informéaciobiztonsagi és adatvédelmi

esemeényeknek és az ezekkel dsszefiiggd biztonsagi tevékenységeknek az ellenérzésére.

A szabalyzatot médositani kell, ha a benne szereplé adatok megvaltoztak, ha a Hivatal elektronikus informacios
rendszereinek mikodésében vagy a Hivatal elektronikus informaciés rendszereinek mikodését meghatarozo
jogszabalyi kornyezetben valtozasok kovetkeznek be. Médositani kell tovabba az elavult informatikai
technolégiai megoldasok kivezetése, és az Uj technolégiai Ujitdsok bevezetése soran.

A szabalyzat felllvizsgalatdnak, modositasanak kezdeményezése és a fellllvizsgélat, valamint a mdédositas
elvégzése az elektronikus informaciés rendszerek biztonsagéért felelés személy vagy a Hivatal vezetdje 4ltal
kijelolt személy feladata. A mddositasok engedélyezése és az Ujabb valtozat jévadhagyasa a Hivatal

vezetdjének hataskore.
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Hataly

Az Informatikai biztonsagi szabdlyzat a Hivatal egészére vonatkozik, targyi hatélya kiterjed a Hivatal
birtok&dban levs dsszes olyan eszkdzre (példaul: hardver, szoftver és halozati elemek, dokumentacidk), amelyek
az alaprendeltetésbél adédo, a Hivatal tgyviteli tevékenységével kapcsolatos feladatok ellatasat biztositjak. A
targyi hataly ala esnek mindazon eszkdzok is, amelyek harmadik személyek birtokdban vannak ugyan, de a
fenti tevékenységek ellatasat biztositjak. E targyi hatalyt a Hivatal szolgaltatoi, vallalkozasi vagy megbizasi
szerzddések keretében érvényesitik. A szabalyzat rendelkezik a Hivatal tevékenysége soran feldolgozott, vagy
azzal kapcsolatban keletkezett informéaciok védelmérdl is, azok sértetlenségének, hitelességének és
rendelkezésre alldsanak biztositasaval, a hatalya kiterjed a kezelt, keletkezett informaciékra. A targyi hataly
kiterjed azokra a hardver és szoftver elemekre, amely felhaszndlja, feldolgozza, fellgyeli, ellenérzi, tarolja,
tovabbitja a Hivatalnal keletkez$ vagy felhasznalt adatokat, azaz a szakrendszerek hasznéalatahoz sziikséges
felhaszndl6i (Bnkorményzati) munkaéllomasokra, szoftverekre, nyomatkészité eszkdzokre, kartyaolvasora, és
minden olyan egyéb eszkbézre, amely a munkavégzéshez sziikséges, tovabba a rendszerelemek
dokumentacidira.

A szabalyzat személyi hatalya kiterjed a Hivatal valamennyi, a Hivatal informatikai rendszeréhez hozzaféréssel
rendelkezé munkatarsara, szerzédéses partnerére (a Hivatal munkavégzésre iranyuld barmely jogviszonyban
allé természetes és jogi személyre), akik részt vesznek a Hivatalnal keletkezé, tarolt, illetve tovabbitott adatok
kezelésében. Harmadik személyekkel szemben a Hivatal a személyi hatalyt szolgaltatéi, vallalkozasi vagy

megbizéasi szerz6dések keretében érvényesiti.

A szabalyzat szervezeti hatalya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a Hivatal
elektronikus informacios rendszereit hasznalja, Gzemelteti, fejleszti, tovabba ilyen tevékenységeket iranyit és
ellendriz. A szabdlyzat terileti hatalya kiterjed a Sarospataki Polgarmesteri Hivatalra, melynek tevékenysége
kierjed a telepillésen mikodé nemzetiségi onkormanyzatokra és Sarospatak és Térsége Onkormanyzati
Téarsulasra is.

Idébeni hatély, jelen Informatikai biztonsdgi szabalyzat a Képvisel6-testilet altal torténd elfogadast kovetd

napon Iép hatalyba.

Jelen szabalyzat egyes kovetelményeinek hatalyba lépési idépontja megfelel az adott kovetelményre a Hivatal
Cselekvési tervében meghatarozott hataridének, 6sszhangban a 2013. évi L. tdrvénnyel, a tdrvényben
meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informaciés eszk6zokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkoz6 kdvetelményekrdl sz6l6 41/2015. (VII. 15.) BM
rendelettel, a Hivatalra és az elektronikus informacios rendszereire érvényes biztonsagi osztalyhoz és szinthez
eldirt hataridével.

Uj elektronikus informéaciés rendszer bevezetése vagy mar miikods elektronikus informéaciés rendszer
fejlesztése soran megallapitott biztonsagi osztalyhoz tartoz6 kdvetelményeket a hasznalatbavételig teljesiteni
kell.

Hataskori és illetékességi szabalyok

Az Informatikai biztonsagi szabalyzat és a kapcsolodé eljarasrendek, médszertanok, nyilvantartasok kizarélag a
Hivatal belsé haszndlati dokumentumai, amelyeket a Hivatal elektronikus informéaciés rendszerének
felhasznaloi (a szabalyzat személyi hatadlya ala tartozok) kizarélag a rajuk vonatkozé kdvetelmény szerint

megismerhetnek, de azokat illetékteleneknek nem adhatjak tovabb.
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Szerepkorok, tevékenységek, felel 6sségek

A Hivatal szervezeti szintli felépitését a Szervezeti és Milkddési Szabdalyzatban (SzMSz) rogziti. Az
elektronikus informaciés rendszer biztonsdga érdekében torténd, a Hivatalon bellli egyuttmikodés jelen
szabalyzat tételes elbirdsain tul az érintett személyek 0©Onkéntes, szabdlykdvet6 magatartdsan és
biztonsagtudatos, proaktiv viselkedésén is alapul.

Az egyes kontrolifolyamatokban kételezé egyuttm(ikddési szabalyokat az eljarasrendek vonatkozé el6irasai
részletezik.

Altaldban minden érintett személy kételes:
- jelen szabalyzat és kapcsol6dé dokumentumok el6irdsait megismerni és magara nézve, nyilatkozat
keretében kotelezének elismerni,
- azinformacibébiztonsagi targyu belsé képzéseken részt venni,
- személyét érint6 biztonsagi ellenérzéseket, auditokat tirni, azokban az ellenérzé személyek kérése
szerint részt venni,
- az éaltala biztonsagi eseményként vélelmezett torténéseket a felettes vezetének és/vagy az

Elektronikus informécios rendszer biztonsagéért felelés munkatars felé jelenteni.

Az Informé&cidbiztonsagi szabalyzat (és kapcsol6d6 dokumentumai) eléirdsainak betartdsa, betartatasa, illetve a
napi szintl munkavégzés soran annak alkalmazasa a dokumentum személyi hatalya pontban megjeldltek
szdméra kotelez6. A szabalyok be nem tartasa jogi, munkaugyi, illetve szerz6désben meghatirozott

kdvetkezményeket vonhat maga utan. A szabalyzat el nem olvasdsa nem mentesit a felelésség aldl.

A Hivatali munkavégzéshez szilkséges elektronikus informacids rendszereket csak a hozzaférési jogosultsag
tudomasulvételét és a kapcsolodd szabalyok megismerését igazold nyilatkozat (Felhasznal6i titoktartasi
nyilatkozat) alairasa utan lehet hasznalatba venni.

Az informaciobiztonsadg megvalésitasa, fenntartasa, fejlesztése és ellenérzése érdekében a Hivatal a feladatok
és felelésségek tekintetében az alabbi szerepkordket azonositja:
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Szerepkor

Fébb felel 6sségek, tevékenységek

az elektronikus
informacioés rendszerek
védelméért felel 6s vezetd

(a jegyzd)

1. biztositja az elektronikus informécios rendszerre irdnyado
biztonsagi osztaly tekintetében a jogszabalyban meghatarozott
kovetelmények teljesilését,

2. biztositja a szervezetre irAnyado biztonsagi szint tekintetében a
jogszabélyban meghatérozott kbvetelmények teljesulését,

3. az elektronikus informacios rendszer biztonsagaért felelés
személyt nevez ki vagy biz meg,

4. meghatéarozza a szervezet elektronikus informacids rendszerei
védelmének feleléseire, feladataira és az ehhez sziikséges
hataskorokre, felhasznaldkra vonatkozd szabdlyokat, illetve kiadja
az informatikai biztonsagi szabalyzatot,

5. gondoskodik az elektronikus informacios rendszerek védelmi
feladatainak és felelésségi kéreinek oktatasarol, sajat maga és a
szervezet munkatarsai informaciobiztonsagi ismereteinek szinten
tartasarol,

rendszeresen végrehaijtott biztonsagi kockazatelemzések,
ellendrzések, auditok lefolytatdsa révén meggy6z8édik arrdl, hogy a
szervezet elektronikus informéciés rendszereinek biztonsaga megfelel-
e a jogszabalyoknak és a kockazatoknak,

7. gondoskodik az elektronikus informacios rendszer eseményeinek
nyomon kovethetéségérdl,

8. biztonsagi esemény bekovetkezésekor minden szikséges és
rendelkezésére all6 eréforras felhasznalasaval gondoskodik a
biztonsagi eseményre torténé gyors és hatékony reagalasrol, és
ezt kovetéen a biztonsagi események kezelésérél,

9. ha az elektronikus informacios rendszer létrehozasaban,
Uzemeltetésében, auditaldsaban, karbantartdsaban vagy
javitdsaban kdzrem(ikodét vesz igénybe, gondoskodik arrél, hogy
az e torvényben foglaltak szerzddéses kotelemként teljesuljenek,

10. ha a szervezet az adatkezelési vagy az adatfeldolgozasi
tevékenységhez kdzremikodét vesz igénybe, gondoskodik arrol,
hogy az e térvényben foglaltak szerzédéses kotelemként
teljesiljenek,

11. felelés az érintetteknek a biztonsagi eseményekrdl és a
lehetséges fenyegetésekrél torténd haladéktalan tjékoztatasaért,

12. megteszi az elektronikus informécids rendszer védelme
érdekében felmerild egyéb sziikséges intézkedéseket,

a feladatokért a szervezet vezetéje a 9. és 10. pontjaban
meghatarozott esetben is felel6s, kivéve azokat az esetkdroket, amikor|
jogszabaly altal kijelolt kozponti adatkezelét és adatfeldolgozd
szolgdltatot kell a szervezetnek igénybe venni,

14. ajogszabaly éltal kijelolt kozponti adatkezeld és adatfeldolgozé
szolgaltato igénybevétele esetén a feltételek teljesitését a
jogszabaly altal kijel6lt kbzponti adatkezeld és adatfeldolgozé
szolgaltato agy biztositja, hogy kdzremikodik a szervezet és az
elektronikus informaciés rendszer biztonsagaért felelés személy
feladatai ellatasaban a jogkorébe tartozé tevékenységek
tekintetében, a két szervezet kozotti feladatmegosztast kétoldall
szolgaltatasi szerzédések biztositjdk, amelyek a kdzponti
szolgaltato felett felligyeletet gyakorlé miniszter vagy megbizottja

ellenjegyzésével Iépnek hatalyba,
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Szerepkor

Fébb felel 6sségek, tevékenységek

az elektronikus
informaciés rendszerek
biztonsagaért felel 6s
személy (szerzédés
alapjan kilsé szakért6)

1. feladata ellatasa soran a Hivatal vezetéjének kdzvetlenll adhat
tajékoztatast, jelentést,

2. felel a Hivatalnal el6fordul6 valamennyi, az elektronikus
informacids rendszerek védelméhez kapcsol6do feladat
ellataséért,

3. gondoskodik a Hivatal elektronikus informacios rendszereinek
biztonsagaval 6sszefliggé tevékenységek jogszabalyokkal valo
O6sszhangjanak megteremtéseérél és fenntartasarol,

4. elvégzi vagy iranyitja a 3. pont szerinti tevékenységek tervezéseét,
szervezését, koordinalasat és ellendrzését,

5. el6keésziti a Hivatal elektronikus informacios rendszereire
vonatkozé informatikai biztonsagi szabalyzatot, eljarasrendeket,
terveket

6. elékeésziti a Hivatal elektronikus informacios rendszereinek
biztonsagi osztalyba sorolasat és a szervezet biztonsagi szintbe
torténd besorolasat,

7. véleményezi az elektronikus informéacids rendszerek biztonsaga
szempontjabol a Hivatal e targykort érinté szabalyzatait és
szerz6déseit,

8. kapcsolatot tart a hatdosaggal és a kormanyzati eseménykezeld
kozponttal,

9. atorvény hatélya ala tartozé barmely elektronikus informécios
rendszerét érintd biztonsagi eseményrél a jogszabalyban
meghatarozottak szerint tajékoztatni koteles a jogszabélyban
meghatarozott szervet,

10. Dbiztositja a torvényben meghatarozott kdvetelmények
teljeslilését a Hivatal valamennyi elektronikus informacios
rendszerének a tervezésében, fejlesztésében, Iétrehozasaban,
Uzemeltetésében, auditalasdban, vizsgalataban,

kockazatelemzésében és kockazatkezelésében, karbantartasaban

vagy javitasaban kézremikodoék, ha a Hivatal az adatkezelési
vagy az adatfeldolgozési tevékenységhez kdzremikodét vesz
igénybe, a kozremlkodék a térvény hatalya ala tartozo
elektronikus informacids rendszereit érintd, biztonsaggal
Osszefligg6 tevékenysége esetén.

11. atodrvény szerinti feladatai és feleléssége a 10. pont szerinti
esetekben mas személyre nem atruhazhato,

12. jogosult az 10. pont szerinti kdzremikodoktél a biztonsagi
kovetelmények teljeslilésével kapcsolatban tajékoztatast kérni.

Elektronikus informécios
rendszer biztonsagaval
Osszefligg 6 feladatok
ellatasaban részt vev 6
személy (megbizott felelds
és/vagy az elektronikus
informacios rendszer
biztonsagaért felelds

személy)

1. Feladata az &llami és 6nkorméanyzati szervek elektronikus
informéciobiztonsagarol sz6l6 2013. évi L. torvenyt kielégitd
informatikai biztonséagi rendszerrel kapcsolatos, a jegyzé és az
elektronikus informacios rendszer biztonsagaért felelés szakmai
utasitasainak megfelel feladatok elvégzése.
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Szerepkor

Fébb felel 6sségek, tevékenységek

Megbizott szervezeti
egység vezet 6
(irodavezetdk)

1.

egyuttmikodik az elektronikus informécids rendszerek
biztonsagaért feleléssel, az elektronikus informéacids rendszerhez
hozzaférési jogosultsdgot igénylé személyekkel, felhasznaldkkal
szembeni elvarasok, szabalyok, felelésségek, kdtelezé vagy tiltott
tevékenységek, viselkedési szabalyok meghatarozasaban.
gondoskodik arrol, hogy a feleléssége ala tartozd szervezeti
egység munkatarsai megismerjék és betartsak a rajuk vonatkozo
informacibdbiztonsagi kdvetelményeket, szabalyokat
kozremUkodik az elektronikus informéacios rendszerek
biztonsagaért felelés altal tartott el6z6 pontban megijelolt
kovetelmények teljesllésének ellendrzése soran,

Adatgazda

. meghatarozza a hatékorébe tartozé elektronikus informacios

rendszerekhez, adatokhoz, tevékenységekhez hozzaférdk korét,

. engedélyezi a sziikséges jogosultsagokat a hatdskorébe tartozé

elektronikus informacids rendszerek, adatok, tevekenységek
tekintetében (nyilatkoztatast kovetden),

. a jogosultsagok kiosztasanal torekedni kell a ,legkisebb

jogosultsdg” elvének érvényesitésére, vagyis mindenki a munkaja
elvégzéséhez szilkséges jogosultsagot kapja meg,

. kézrem(ikddik az informacidbiztonsagi kockazatok elemzésében.

Rendszergazda
(megbizott
koztisztvisels)

=

B

. felelés az elektronikus informaciés rendszerek feliigyeletéért, az

alkalmazasok, a kiszolgélok és az alapszoftverek, az informatikai
halézat és a munkaéllomasok mikddésének folyamatos
figyelemmel kisérésért, az izemeltetéshez szikséges
dokumentéciok kidolgozaséért, a torvényi eldirasoknak megfeleld
nyilvntartasok vezetéséért és naprakészen tartasaeért.

elvégzi és felligyeli az informatikai haldzat, szamitégépek,
eszkdzok biztonsagi bedllitasait (pl. operaciés rendszer, router
beallitasok),

telepiti és felligyeli a Hivatal munkajdhoz sziikséges szoftvereket,
a Hivatal Szoftver Etikai Kédexében megfogalmazott elveknek
megfeleléen,

biztositja a rendszerfelligyeletet, a felhaszndloi fiokok felligyeletét,
feligyeli a fizikai belépést ellenérzé eszkdzoket

az elektronikus informacids rendszer biztonsagaért felelés
személlyel és az adatgazdakkal egyuttmikddve kialakitja és
mikodteti az adatokhoz, rendszerekhez val6é hozzéaférési jogok
rendszerét,

kézrem(ikddik az elektronikus informacios rendszer biztonsagéért
feleléssel és az adatgazdéakkal az informéciobiztonsagi
kockazatok elemzéseében,

elvégzik a logok elemzését és jelentést készit rola az elektronikus
informacids rendszerek biztonsagéért felelés felé
informacidbiztonsagi incidens észlelése esetén haladéktalanul
jelentést tesz az elektronikus informécios rendszerek
biztonsagaért felelés felé, a biztonsagi esemény elharitasat
megkezdi, az eredményérdl tjékoztatast nydjt az érintetteknek

10. sajat hatdékdrében rendszeres fizikai és logikai karbantartasokat

11.

végez és dokumental (karbantartasinaplo),
az az elektronikus informacios rendszer biztonsagaért
feleléssel kozremikodve, meghatarozza az informaciobiztonsagi
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Szerepkor

Fébb felel 6sségek, tevékenységek

14. kozremikddik az elektronikus informaciés rendszer
biztonsagaért feleléssel a BCP/DRP tervek kidolgozasaban és
megvaldsitasaban,
15. kidolgozza a hatdskdrébe tartoz6 Uzemeltetési eljarasokat,
16. az elektronikus informéciés rendszer biztonsagaért feleléssel
egyeztetve vezeti az Informatikai biztonsagi szabalyzatban elirt
nyilvantartasokat, vagy szadmara alap adatokat szolgéltat (a
Hivatal vezetdjének utasitasa szerint), pl.:
a) hardver/ szoftver nyilvantartas
b) alapkonfiguracio nyilvantartasa
¢) informatikai szolgaltatast nyujté szerz6dott partnerek listdja,
d)jogosultsagok nyilvantartasa (eszk6zdkhoz, rendszerekhez,
felhasznaloi fiokok)
e)jogosultsagigények nyilvantartasa
f) hordozhatd eszkdzok listdja, kiadott eszk6zok nyilvantartasa
g) karbantartadsok napl6zasa, karbantartast vegzék listaja
h) szerverterembe térténd belépés logolasa
i) minden egyéb olyan nyilvantartas, amelyet az elektronikus
informacids rendszer biztonsagaért felelés vezetd a

Felhasznélok

(a szabalyzat személyi
hatalya ala tartozék a
kdzszolgalati jogviszony, a
munkaviszony alapjan
foglalkoztatott munkatarsak,
a Hivatallal szerzédéses
kapcsolatban allé
természetes és jogi
személyek)

1. koteles az informacidbiztonsagi szabalyzatban ra vonatkozo
szabalyokat megismerni, elolvasni

2. betartja végrehajtja az elektronikus informéacidbiztonséagi
szabalyokat, utasitdsokat, magatartasaval segiti a hatékony és
biztonsagos informatikai biztonsag megteremtését,

3. egyuttmikodik a Hivatalt érintd informéacidbiztonsagi
kérdéskorokben felettesével és az elektronikus informacios
rendszerek biztonsagaért feleléssel

4. haladéktalanul jelenti felettesének vagy a rendszergazdanak, ha
az informatikai rendszerben fennakadast, leallast, zavart,
jogosulatlan hozzaférést észlel, ha informéacidbiztonsagi
esemeényt/incidenst észlel,

5. Informacidbiztonsagi incidens esetén - ha az személyét érinti,
vagy felettese erre felkéri - egyuttmikdédik a kivizsgalasban,

6. bizalmasan kezeli felhaszndl6i azonositojat, jelszavait, védett
zbnékba belépést biztosito kartyait, kodjaikat,

7. koteles részt venni a Hivatalon belll szervezett
informacidbiztonsagi oktatasokon, illetve a jegyz6 utasitasa
szerint mas kilsé oktatasokon,

8. a birtok&ban lévé, vagy tudomasara jutott informaciokat
bizalmasan kezeli,

9. feleléséggel tartozik a munkavégzése soran az elektronikus
informacids rendszerben végzett feladatokért, a szakrendszerek
szakszer( hasznalataért,

10. felelésséggel tartozik a munkavégzéséhez sziikséges, szamara
kiadott eszkdzok megfelel6 fizikai, logikai védelméért,

11. elszdmoltathaté minden olyan tevékenységért, amelyet barki a
szamara kiadott azonositdi alapjan végzett,

12. valamennyi Uzemeltetd, pl. az ASP kdzpont mikddtetdje altal
kiadott felhaszndaloi biztonsagi kbvetelményeket koteles kdvetni és
betartani,

13. megtagadhatja az utasitast, ha annak végrehajtasa
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Szerepkor

Fébb felel 6sségek, tevékenységek

az érintettek jogos érdekeit sérti. Az utasitast ado felettes az
utasitas irasba foglalasat nem tagadhatja meg.
15. Az utasitéstdl valo eltérést felettesének azonnal jelezni kell.

Weblap fejleszt 6,
Uzemeltet 6, tartalom
felel 6s

Weblap fejleszt 6:
1. a mindenkori OWASP top 10-es sérulékenységek ellendrzése, a
nyilvanossagra hozott hibak kijavitasa, a weblap motor / telepitett

modulok folyamatos ellenérzése, frissitése
Uzemeltet 6:

1. a védekezés kiilsé (belsd) thmadas ellen,

2. a hasznalt szolgéltatasok folyamatos frissitése karbantartasa,

3. lehet&ség szerint a szolgaltatdsok verzioszamainak elrejtése

A tartalom felel 6s (Hivatal altal kijelolt munkatérs):

1. a jogszabalyi kbvetelIményeknek megfelel6en a tartalom
ellendrzéséért felelés altal jovahagyott tartalom feltoltési és
karbantartasi feladatok ellatasa, a Hivatal weboldalan elsésorban
hirkozl6, informécids, tajékoztato jellegli adatok kdzlése (a
telepilés bemutatésa, aktualis hirek, informéaciok kdzlése az
allampolgarok szamara),

Atartalom ellen &rzéséért felel 6s (Hivatal altal kijeldlt vezetd vagy
munkatars):

1. a tartalom feltoltése elétt atvizsgalja és rendszeres idékdzénként
ellendrzi a nyilvAnosan hozzaférhetd elektronikus informacios

ASP Kozpont super
adminisztrator

1. az 6nkormanyzat altal bérlé fiokonként, tenantonként kijeldlt
onkormanyzati ASP adminisztrator (tenant adminisztrator)
felvétele, annak adminisztracioja és karbantartasa

ASP adminisztrator
(tenant adminisztrator)

1. az 6nkormanyzati ASP adminisztrator feladata a bérlé fiok, tenant
(6nkorméanyzat, intézmény, nemzetiségi dnkormanyzat) szint(
felhnasznalo kezelés, azaz:

a) az adott tenant felhasznalbinak felvétele és szakrendszeri
szerepkor(bk)hoz rendelése, annak adminisztracidja és
karbantartasa,

b) intézményi kapcsolattartoként az adott tenant felhasznaldk
tanusitvany igénylésének adminisztraciéja és karbantartasa,
illetve a tanusitvanyokat hordozo tokenek csoportos atvétele
eés felhasznalok kozotti kiosztéasa,

2. az 6nkorményzat szakrendszeri adminisztrator(ok) feladata a
szakrendszer szint(i jogosultsagkezelés, azaz a szolgaltatast

Az informécidbiztonsdggal kapcsolatos felel — 6sségeket, tevékenységeket a munkakéri leirdsokkal

0sszhangba kell hozni.
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Elektronikus informacids rendszerek biztonsagi oszt alyba sorolasa,
a Hivatal biztonsagi szintje

A Hivatal az allami és 6nkorméanyzati szervek elektronikus informacidbiztonsagarél sz6l6 2013. évi L. térvény 7.
§ (1) bekezdésében foglaltak alapjan, valamint a térvényben meghatarozott technoldgiai biztonsagi, valamint a
biztonsagos informacios eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe
sorolasra vonatkozé kovetelményekrdl szo6l6 41/2015. (VII. 15.) BM rendelet 1. és 2. sz. melléklete és a
Kockazatkezelési eljarasrend alapjan biztonsagi osztalyba kell, hogy sorolja sajat elektronikus informacios

rendszereit, meg kell allapitania a Hivatal elvart és aktualis biztonsagi szintjét.

Az elektronikus informacios rendszerek biztonsagaért felelés személy feladata, hogy a rendszerek biztonsagi
osztalyba sorolasat elvégezze, a Hivatal biztonsagi szintjét megallapitsa, Biztonsagi osztalyba és szintbe
sorolas mellékletben, Rendszerbiztonsagi tervben vagy egyéb dokumentumban régzitse, szilkség esetén jelen
Informatikai biztonsagi szabalyzatot aktualizalja, a hatésagi adatszolgaltatast elékészitse és a jegyzé szamara
eléterjessze. A biztonsagi osztalyba sorolast, a Hivatal vagy szervezeti egység biztonsagi szintbe sorolasét, az
Informatikai biztonsagi szabdlyzatot a Hivatal vezet6je hagyja jova, és felel annak a jogszabalyoknak és
kockazatoknak val6 megfeleléségéért, a felhasznalt adatok teljességéért és idészerliségéért, gondoskodik a
maodositott szabalyzat életbe Iéptetésérdl, az elektronikus informacids rendszerek biztonsagéaért felelés személy
kdzremikodésével az adatszolgiltatds teljesitésérdl a Hatésdg (Nemzeti Kibervédelmi Intézet Nemzeti

Elektronikus Informaciébiztonsagi Hatéséag) altal eléirt médon.

A biztonsagi osztalyba sorolds eredményét a kizardlag az érintettek és a Hatdsag szaméra hozzéférhetd
dokumentum, a [NEIH-OVI] Osztalyba sorolas és védelmi , a szintbe sorolas eredményét a

[NEIH-SZVI] Szintbe sorolas és védelmi intézkedés rlapok (illetve XML &lloméanyok) tartalmazzak.

Azokban az esetekben, amikor a Hivatal kiilsé szolgéltatot, illetve jogszabaly alapjan kijeldlt szolgaltatét vesz
igénybe, a biztonsagi osztalyba sorolas a szolgaltatd feladata, amelyrdl a Hivatal tajékoztatast kell, hogy kérjen.
A Hivatalnak figyelembe kell vennie a kilsé szolgaltatd, illetve jogszabdly alapjan kijeldlt szolgaltatd altal
meghatarozott biztonsagi osztaly értékét, és a szolgaltatdval torténé megallapodas (szerz6dés) vagy a téle
kapott tajékoztatas alapjan a rea vonatkozo biztonsagi kévetelményeket kell teljesitenie. A Hatdésag részére a
[NEIH-OVI] Osztalyba sorolas és védelmi intézkedés Urlapot annak megfeleléen kell kitdltenie a Hivatalnak, ami
a szolgaltatéval kotott megallapodas vagy tajékoztatas alapjan ra nézve teljesitendd.

A 2013. évi L. torvény 9. 8 (4) bekezdésében foglaltak alapjan a Hivatal biztonsagi szintjének meghatarozasat
az elektronikus informaciés rendszer felhasznalasanak modja hatarozza meg, jogszabalyban meghatarozott
szempontok szerint (41/2015. (VII. 15.) BM rendelet 2. melléklet).

A biztonsagi osztadlyba és szintbe sorolas eredményét Uj elektronikus informéaciés rendszer be- és
kivezetésekor, vagy az azzal 6sszefiiggd adatkezelési célok jelentés valtozdsa esetén, az elektronikus
informécioés rendszer biztonsagat érintd jogszabalyban meghatarozott valtozasakor, de legalabb 3 évente feldl

kell vizsgalni.
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A besorolas alapjan a 41/2015. (VII. 15.)) BM rendeletben a Hivatalra és az elektronikus informacios
rendszereire érvényes biztonsagi osztalyhoz és szinthez rendelt kdvetelményeket és azok megvaldsitasanak
modjat a kovetkez6 fejezet tartalmazza (adminisztrativ, fizikai és logikai védelmi intézkedések). Az

intézkedések és sorszamaik a Hatésagi elvarasoknak megfeleléen megegyeznek a rendelet kovetelményeivel.

Ha a Hivatal az elektronikus informéacios rendszernek csak egyes elemeit vagy funkcioit Gzemelteti vagy
hasznalja - részben vagy teljesen a rendeletben meghatarozott kdvetelményeket ezen elemek és funkcidk
tekintetében kell teljesiteni.

Kilsé szolgéltatd, illetve jogszabdly alapjan kijel6lt szolgaltaté esetében az elektronikus informaciés rendszer
nem tartozik a Hivatal sajat hatokorébe, igy az azzal kapcsolatos biztonsagi kdvetelmények megoszlanak a
Hivatal és a szolgaltaté/uzemelteté kozott. A Hivatal szdméra egységes biztonsagi megfeleléség van elirva,
amely minimalizalja a kliens oldali kockazatokat.

Az ASP szakrendszerekre vonatkoz6 kévetelményekhez figyelembe vettik a jogszabaly alapjan Kkijelolt
szolgéltatot biztonsagi osztdlyba sorolasat. Az U elektronikus informéacioés rendszer bevezetése vagy mar
mkédd elektronikus informéacids rendszer fejlesztése soran megallapitott biztonsagi osztalyhoz tartozé
kovetelményeket a hasznalatbavételig teljesiteni kell.

Biztonsagi osztalyba sorolas eredménye:

Biztonsagi osztalyba és szintbe sorolas melléklet tartalmazza (1. sz. melléklet)

Elektronikus informacids rendszerek biztonsagi osztalya

Biztonsagi szintbe sorolas eredménye:

Biztonsagi osztalyba és szintbe sorolas melléklet tartalmazza (1. sz. melléklet)
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ADMINISZTRATIV VEDELMI INTEZKEDESEK

Az ebben a fejezetben leirt adminisztrativ védelmi intézkedéseket egységesen, valamennyi elektronikus
informacios rendszerre vonatkozéan kell megvalositani.

1.1. HIVATALI SZINT U ALAPFELADATOK
1.1.1. Informatikai biztonsagi szabalyzat

A jegyz6 megfogalmazza, dokumentalja és a Képvisel6-testulet dontését kovetden kihirdeti jelen Informatikai
biztonsagi szabalyzatat. Jelen Informatikai biztonsagi szabalyzatot és eljarasrendet szikség szerint, de
legalabb évente egyszer az informatika biztonsagi rendszer fellilvizsgalata soran felllvizsgalja, sziikség szerint
modositjia. Az informatikai biztonsagi rendszer rendkivilli médositdsakor vagy biztonsagi esemény
bekovetkeztekor a szabdlyzatot Gjra vizsgalja, sziikség szerinti moddositia. A moédositds az elektronikus
informécios rendszerek biztonsagaért felelés személy szakmai iranyitasaval torténik. A jegyzd feladata
biztositani, hogy az Informatikai biztonsagi szabalyzat jogosulatlanok szamara ne legyen megismerhetd,
madosithato.

1.1.2. Az elektronikus informacios rendszerek bizto  nsagéért felel 6s
szemely

A jegyzd az elektronikus informécios rendszerek biztonsagéért felelés személyt nevez ki vagy biz meg, aki:
elldtia az allami és Hivatali szervek elektronikus informéaciébiztonsagarol szélé 2013. évi L. toérvényben
meghatarozott feladatokat (Ibtv. 13. §).

A jegyz6 gondoskodik a biztonsagért felel6s személy képzettségérdl, alvallalkoz6 esetén szerzédésben elvarja
azt. Adatszolgaltatési kotelezettsége kiterjed a vonatkoz6 munka-, megbizasi vagy mas szerz6dés hatdséag felé

megkuldésére és a jogosultsag igazolasara.

Csak olyan személy végezheti az elektronikus informacios rendszer biztonsagaért felelés személy feladatait,

aki:
biintetlen el6életi (a biintetlen eléélet kovetelményének valé megfelelést az elektronikus informacios
rendszer biztonsagaért felelés személy a szervezettel fennallé jogviszonya keletkezését megel6zéen
koteles igazolni, a Hivatal vezetdje kotelezheti, hogy a fennallé jogviszonya alatt a biintetlen el6élet
kovetelményének valé megfelelést igazolja), rendelkezik a feladatellatdshoz sziikséges felséfoki
végzettséggel és szakképzettséggel, a Nemzeti Kdzszolgalati Egyetem tovabbképzésén, éves
tovabbképzésein részt vesz, az allami és énkormanyzati szervek elektronikus informacidbiztonsagarol
sz6l6 térvényben meghatarozott vezetdi és az elektronikus informécids rendszer biztonsagaért felelés

személyek képzésének és tovabbképzésének tartalmardl szél6 26/2013. (X. 21.) KIM rendelet alapjan.

A 2013. évi L. térvény alapjan az elektronikus informaciés rendszer biztonsagéaért felelés személy felel a
szervezetnél el6fordulé valamennyi, az elektronikus informécios rendszerek védelméhez kapcsol6dé feladat
ellatasaért. Az informacidbiztonsag ellendrzésével és irdnyitdsival kapcsolatos feladatait a Szerepkorok,
tevékenységek, felelésségek pont tartalmazza.

Az elektronikus informaciés rendszerek biztonsagi fellgyeletét ellaté hatésagok, valamint az
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informaciodbiztonsagi felligyel6 feladat- és hataskorérél, tovabba a zart céla elektronikus informaciés rendszerek
meghatarozasardl sz6l6 187/2015. (VII. 13.) Korm. rendelet 11. § alapjan az elektronikus informécids rendszer
biztonsagaért felelés személy - ideértve az informacidbiztonsagi szolgaltatast nydjté vallalkozas tagjait és
alkalmazottait is - az érintett szervezet igényeihez igazodva és annak rendelkezése szerint feladatat ellathatja a

vonatkoz6 szerz6désben meghatarozott idétartamban.

Az elektronikus informécids rendszerek védelméért felelés személy az &llami és onkorményzati szervek
elektronikus informaciobiztonsagarol sz6l6 tdorvényben meghatarozott vezetdi és az elektronikus informacios
rendszer biztonsagaért felelés személyek képzésének és tovabbképzésének tartalméardl sz6l6 26/2013. (X. 21.)

KIM rendelet alapjan képzésre és éves tovabbképzésre kotelezett.

A jegyz6 a Nemzeti Kibervédelmi Intézet Nemzeti Elektronikus Informaciébiztonsagi Hatésag szamara, az Ibtv.
11. 8 (1) bekezdés c) pontjdban meghatarozott, az elektronikus informacids rendszer biztonsagaért felelds
személyrdl tajékoztatast nydijt.

1.1.3. Az intézkedési terv és mérfoldkovei

A jegyz6 az informatikai biztonsagi kovetelmények megvaldsitasahoz az Ibtv.-ben meghatarozott hataridékkel
Intézkedési tervet (Cselekvési terv) készit, amennyiben a meghatarozott biztonsagi osztalynal/szintnél
hianyosséagot allapit meg, ha valamely védelmi intézkedés nem valésul meg, vagy a bevezetett kontroll hibas,
és ezekhez hataridéket rendel.

A Cselekvési tervet szikség szerint, de legaldbb évente egyszer az informatikai biztonsagi rendszer
fellvizsgalata soran (belsé audit) felul kell vizsgalni, szikség szerint aktualizalni a kockazatkezelési stratégia
és a kockazatokra adott valaszok, tevékenységek prioritdsa alapjan (jellemz6en a nagy kockazattal jar6
hianyossagokat kell elétérbe helyezni). Az informatikai biztonsagi rendszer rendkivili moédositasakor vagy
biztonsagi esemény bekovetkeztekor a Cselekvési tervet Ujra fellil kell vizsgélni, sziikség szerinti modositani.
Ha az adott elektronikus informacids rendszerére vonatkoz6 biztonsagi osztaly meghatarozasanal (belsé vagy
kilsé vizsgalat sordn) hianyossag kertl megéllapitasra, vagy a meghatérozott biztonsagi szint alacsonyabb,
mint az elvart biztonsagi szint akkor a jegyz6 a vizsgalatot kéveté 90 napon belll felllvizsgalatot készit, a
hianyossag megsziintetése érdekében.

A kitlzott feladatok megvalésulasat a Cselekvési tervben a jegyz6 az elektronikus informaciés rendszer
biztonsagaért felelés kdzremiikodésével nyomon koveti és dokumentalja.

A jegyzé feladata biztositani, hogy a Cselekvési tervben meghatarozott intézkedéseket bevezesse, az azokhoz
szukséges eréforrasokrél gondoskodjon.

Mivel az intézkedési terv (Cselekvési terv) bizalmas informéaciokat tartalmaz, ezért ezt csak a jegyz6, a
biztonsagért felelés, és az altaluk kijeldlt személyek, valamint az ellenérzésre jogosult hatésagok ismerhetik
meg.

1.1.4. Az elektronikus informacids rendszerek nyilv ~ antartasa

Az elektronikus informéciés rendszer biztonsagéért felelésnek az elektronikus informécios rendszerekrol

nyilvantartast kell vezetni, azt sziikség szerint aktualizalni.
A nyilvantartasnak tartalmaznia kell:

a. azinformaciés rendszer alapfeladatait;

b. arendszerek altal biztositandé szolgaltatasokat;
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az érintett rendszerekhez tartozé licenc szamot (amennyiben azok a Hivatal kezelésében vannak);

d. arendszer felett felligyeletet gyakorl6 személy személyazonosité és elérhetéségi adatait;

e. a rendszert szallito, fejlesztd és karbantartdé szervezetek azonosité és elérhetéségi adatait, valamint
ezen szervezetek rendszer tekintetében illetékes kapcsolattarté személyeinek személyazonosité és
elérhetéségi adatait.

Az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek hozzéaférhetd belsd

dokumentumban vagy elektronikus nyilvantartasban kell kezelni.

1.1.5. Az elektronikus informécidbiztonsaggal kapcs  olatos
engedélyezési eljaras
Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezés kiterjed minden, a Hivatal hat6korébe
tartozo:

emberi, fizikai és logikai eréforrasra,

eljarasi és védelmi szintre és folyamatra

A fizikai és logikai jogosultsdgok engedélyezése az aldbbiakat foglalja magéaba:

a. melyek a jogosultsdggal rendelkezé személyek felel6sségei, velik szembeni szabalyok,
kovetelmények

b. hogyan torténik az elektronikus informéaciés rendszerhez valé hozzaférés engedélyezése, jogosultsag
adas

c. melyek a rendszer jogosultsagi szintjei (biztonsagi zonak védelme, minimum jogosultsag, privilegizalt,
stb), mit tartalmaznak az egyes jogosultsagi szintek

d. melyek a legkisebb jogosultsag elve alapjan, a jogosultsagi kdrok

e. kik az elektronikus informaciés rendszerhez hozzaféréssel rendelkezé személyek és milyen
jogosultsagaik vannak, kik rendelkeznek/rendelkezhetnek privilegizalt jogosultsaggal

f.  melyek azok a tevékenységek, amelyek az elektronikus informaciés rendszer hasznélata soran
engedélyezettek, illetve tiltottak

g. hogyan torténik a jogosultsdggal rendelkezd személyek nyilatkoztatasa (biztonsagi szabalyok és
kotelezettségek megismerése)

h. hogyan térténik a jogosultsag visszavonas

Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljarast (a jogosultsagok kiosztasat és
visszavonasat) az Informatikai biztonsagi eljarasrend vagy egyéb dokumentum tartalmazza, illetve az
engedélyezések a tovabbi védelmi intézkedések alatt kerlilnek részletezésre {pl. 1.6.4. Eljards a jogviszony
megsziinésekor).

Ha a kock&zatkezelés keretében, vezetdi feladatszabas kovetkeztében vagy egyéb igény nyomén az
informaciobiztonsaggal kapcsolatos folyamatok, eljarasok és dokumentumok valtoztatasa valik sziikségessé, a
modositast kezdeményezé személy a javaslatot az elektronikus informéciés rendszer biztonsagaért felelés elé
terjeszti, aki - a javaslatok mérlegelése és elfogadasa utan - atvezeti a médositasokat a dokumentumokon.
Beszerzést, belsd eréforrasok atcsoportositasat igényld, biztonsagi osztélyba és szintbe sorolas valtozasat
jelenté mddositasok jovahagyasa a Jegyz6 jogkdre, ilyen esetekben az elektronikus informéciés rendszer

biztonsagaért felelés az el6terjeszto.
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Az egyes dokumentumok valtozadsanak kovetése céljabdl valamennyi irat elején fel kell tintetni a valtozasokat

nyilvantarto tablazatot a kbvetkezd adattartalommal,:

Verzié

Késziilt (datum)
Valtozas oka
Jévahagyta
Hatalybalépés datuma

Hat6sagi engedélyezés sziikséges, ha a Hivatal az elektronikus informacios rendszerre a jogszabalyi
alapértelmezettnél alacsonyabb biztonsagi osztalyt kivan megallapitani. A Hatésag felé irasbeli kérelmet kell
benyljtania, a kérelemhez csatolni kell az eltér6 biztonsagi osztalyba sorolas alapjaul szolgalo
kockazatelemzés dokumentaciojat.

Az Ibtv. 3. § (2) - (5) bekezdése lehetdséget ad arra, hogy a Hivatal egyes elektronikus informaciés rendszereit
Magyarorszag teriiletén kivil Gzemeltesse, illetve azokban kilfoldon végezzenek adatkezelést. A Hivatal az
adatkezelés kezdetét legaldbb 90 nappal megel6z6en irasbeli kérelmet nydjthat be a Hatdésagnak. A

kérelemhez csatolni kell:

az EGT tagallamaiban térténd adatkezelés indokat,

b. az EGT tagallamaiban kezelt adatok és adatbazisok leirasat,

c. azt, hogy az adatkezel6 rendszer, valamint izemeltetéje nevesitett-e, és az adatkezelés jogszabalyi
megfeleléséért felelés személy neve, beosztasa, elérhetésége ismert-e,

d. az adatkezeld rendszer technikai és technol6giai leirasat, ideértve a hardver- és
szoftverkomponenseket is,

e. az adatkezel6 rendszer informéaciodbiztonsdganak ismertetését, a rendszerhez kapcsolédo, tovabba az
Uzemeltetére vonatkozo belsé szabalyozasokat és utasitasokat,

f. akodtelezéen lefolytatand6 biztonsagi rendszerfellilvizsgalat eredményét,
a magyar informéciévédelmi szabalyok megtartasarol szol6 izemeltetdi nyilatkozatot,

h. azt, hogy az Gzemeltetés helyszinén illetékes hatésagok jogosultak-e a kezelt adatokba betekinteni.

Nem sziikséges a hatésag engedélye, ha a kulféldi adatkezelést vagy lizemeltetést nemzetkodzi szerz6dés irja

elé.
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1.2. KOCKAZATELEMZES
1.2.1. Kockazatelemzési és kockazatkezelési eljaras rend

A jegyz6 a helyes modszertan szerinti kockazatkezelést és az ehhez kapcsolodé ellenérzések megvalésitasat
el6seqit6 eljarast Kockazatkezelési eljarasrendben hatdrozza meg. A torvényi célok teljesitése, a munkatarsak,
a lakossag és a partnerek bizalmanak megtartasa érdekében biztositjia az informéaciok kockazataranyos
kezelését, ennek érdekében minden munkatars szamara tudatossa kell véalnia az informaciébiztonsag
fontossaganak és a Hivatalnak ezen egységes értelmezése alapjan kell tevékenykednie az informéaciobiztonséag

érdekében.

Ez vonatkozik kulonésképpen az Uj, innovativ informatikai technolégidk hasznositasara. Valamennyi
alapfeladatokat ellatand6 teriilet sajat felelésséggel bir az altala hasznositott és feldolgozott informéaciok
biztonsagaért és megfelelé védelméért azok értékének és kockazatanak megfeleléen, ez a felelésség magaban
foglalja az egyes személyeknek az informécidk haszndlataval kapcsolatosan felmeril§ elszadmoltatasi

kotelezettségét is.

1.2.2. Biztonséagi osztalyba sorolas

A Hivatal annak érdekében, hogy az Ibtv. hatélya ala tartoz6 elektronikus informacids rendszerek, valamint az
azokban kezelt adatok védelme a kockazatokkal aranyosan biztosithat6é legyen - az elektronikus informacios
rendszerek biztonsagéért felelés személy irdnyitdsdval - jogszabdlyban meghatarozott szempontok,
kockazatelemzés alapjan megvizsgédlja (alvallalkoz6 igénybevétele esetén megvizsgaltatja) elektronikus
informacios rendszereit és meghatarozza, hogy azok melyik biztonsagi osztalyba sorolandok, melynek
eredményét a kizardlag az érintettek szaméra hozzéférhetd Elektronikus informécios rendszerek biztonségi
osztalya, Rendszerbiztonsagi terv vagy egyéb dokumentum, és a rendszerenként a [NEIH-OVI] Osztalyba

sorolas és védelmi intézkedés drlap-ok tartalmazzak.

Az elektronikus informaciés rendszerek biztonsagi osztalyba sorolasat az elektronikus informacids rendszerben
kezelt adatok és az adott elektronikus informaciés rendszer funkcioi hatarozzdk meg. A besorolast
kockazatelemzés alapjan kell elvégezni. A kezelt adatok és a funkciok figyelembe vételével a lehetséges
karmértéket kell megallapitani, mig a kar bekdvetkezésének valészinlisége a korliimények mérlegelésével
becsilhetd. A biztonsagi osztalyba sorolaskor figyelembe veendd kareseményeket a 41/2015. (VII. 15.) BM
rendelet 1 melléklet 2. pontja rendeli az egyes biztonsagi osztalyokhoz.

Azokban az esetekben, amikor a Hivatal kiilsé szolgaltatot, illetve jogszabaly alapjan kijeldlt szolgéaltatot vesz
igénybe, a biztonsagi osztalyba sorolas a szolgaltato feladata, amelyrdl a Hivatal tajékoztatéast kell, hogy kérjen.
A kockazatelemzés és kockazatkezelés soran a Hivatalnak figyelembe kell vennie a kiillsé szolgaltaté altal
meghatarozott biztonsagi osztaly értékét.

A biztonsagi osztalyba sorolas alkalmaval - az érintett elektronikus informacios rendszer vagy az altala kezelt
adat bizalmassaganak, sértetlenségének vagy rendelkezésre alldsdnak kockézata alapjan - 1-t8l 5- ig
szamozott fokozatot kell alkalmazni, a szdmozas emelkedésével parhuzamosan szigorodo6 védelmi el6irasokkal
egyltt (a 41/2015 [VII.15.] BM rendelet irdanymutatasa alapjan). Az elektronikus informaciés rendszer biztonsagi
osztalya alapjan kell megvaldsitani az el6irt védelmi intézkedéseket az adott elektronikus informécios
rendszerre vonatkozdan.

A jegyz6 a torvényben meghatarozott feltételeknek megfeleld, az elektronikus informacids rendszerre iranyadd
biztonsagi osztalynal magasabb, kivételes esetben a hatdsag elézetes engedélyével, kockazatokra kiterjed®
indoklassal ellatva alacsonyabb biztonsagi osztalyt is megallapithat az elektronikus informécios rendszerre

vonatkozoéan.
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Azokat a kontrollokat, amelyek nem valésulnak meg, kockazatelemzés Gtjan prioritasukat tekintve intézkedési
tervben (Cselekvési tervben) kell kezelni.

A biztonsagi osztalyba és biztonsagi szintbe sorolast legaldbb haromévenként vagy szilkség esetén soron
kivil, dokumentalt moédon felil kell vizsgalni. A soron kivili biztonsagi osztélyba és szintbe sorolast az
elektronikus informacids rendszer biztonsagat érinté jogszabalyban meghatarozott valtozas vagy Uj elektronikus
informacios rendszer bevezetése esetén, ill. a szervezet statuszaban, szervezetében, ill. az altala kezelt vagy
feldolgozott adatok vonatkozasaban bekdvetkezett valtozas esetén szilkséges elvégezni.

Az elektronikus informécids rendszerek biztonsagéért felelés személy vagy a jegyzd altal megbizott személy
feladata, hogy a rendszerek biztonsagi osztalyba sorolasat elvégezze, a Hivatal és szervezeti egységeinek
biztonsagi szintjét megallapitsa, Biztonsagi osztalyba és szintbe sorolas mellékletben vagy egyéb
dokumentumban rogzitse, szilkség esetén jelen Informatikai biztonsagi szabalyzatot aktualizalja, a hatosagi
adatszolgaltatast el6készitse és a jegyz6 szamara el6terjessze.

A Hivatal és szervezeti egységei altal hasznalt informatikai rendszerek biztonsagi osztalyba sorolasait, a Hivatal
vagy szervezeti egység biztonsagi szintbe sorolasat, az Informatikai biztonsagi szabalyzatot a jegyz6 hagyja
jova, és felel annak a jogszabalyoknak és kockazatoknak valé megfeleléségéért, a felhasznalt adatok
teliességéért és idészerliségéért, gondoskodik a modositott szabalyzat hatalyba léptetésérdl, az érintettekkel
val6 megismertetésérél, az elektronikus informaciés rendszerek biztonsagéért felelds személy
koézremiikddésével az adatszolgaltatas teljesitésérél a Hatésag (Nemzeti Kibervédelmi Intézet Nemzeti
Elektronikus Informacidbiztonsagi Hat6sag) altal eléirt modon (feltdltés a NEIH hivatali kapujara vagy tomdritett,

titkositott/jelszoval védett allomany elkildése).

1.2.3. Kockazatelemzeés

Az informaciébiztonsag teriletén fellépd kockazatokat az elektronikus informaciés rendszer biztonsagaért
felelés az adatgazdak és a rendszergazda bevonaséaval értékeli és teszi meg az intézkedési javaslatait a
kockazatok kezelésére a jegyz6é felé. A Hivatalnak évente legalabb egyszer dokumentalt médon végre kell
hajtania a biztonsagi kockazatelemzéseket jelen szabalyzat vagy a Kockazatelemzési és kockazatkezelési
eljarasrend alapjan (ha késziil). Ezenkivil, barmilyen véltozas (fejlesztés, fenyegetések, sebezhetdségek)
esetében ismételt kockazatelemzési tevékenységet kell végeznie. Az elektronikus informéaciés rendszer
biztonsagaért felelés a kockazatelemzés sordn megismert eredményeket, az intézkedéshez sziikséges
feladatokat, felelésoket, hataridéket valamint maradék kockazatokat rogziti €s megismerteti a jegyzével.

A kockazatelemzés eredményei és a kockazatkezelésre hozott intézkedések bizalmas informacidnak
minésilnek ezért megfeleld jogosultsagi szintekkel sziikséges tarolni.

A kockéazatértékelés eredményeit, illetve az abbol szarmazd szilkséges intézkedéseket az érintettek felé
kommunikalni sziikséges, amelyet az elektronikus informacios rendszer biztonsagaért felelés tesz meg.

A Kockéazatkezelési és kockazatelemzési eljarasrend tartalmazza azokat a kozvetett, vagy kézvetlen kart okoz6
hatasokat, veszélyeket és kéarokat, amelyeket - a Hivatal jellemzdire tekintettel - a kockazatelemzés és
kockazatkezelés soran figyelembe kell venni.

A kockazat-felmérési médszertan és a kockdzatmenedzsment rendszer kialakitdsa soran figyelembe vettik az
allami és onkormanyzati szervek elektronikus informacidbiztonsagardl szélé 2013. évi L. toérvényben
meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacids eszkdzokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkoz6 kovetelményekrdl sz616 41/2015. (VII. 15.) BM.

rendelet, informatikai biztonsagi szabvanyok és a kapcsol6dé utmutatok eléirasait.

A mobdszertan, menedzsment meghatarozasarél a jegyz6 - a kockazatfelmérésért felelés szakmai javaslata

alapjan - dont, figyelembe véve a Nemzeti Elektronikus Informaciébiztonsagi Hatésag és egyéb hatdsag
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elvarasait, szakmai ajanlasait.

A Hivatal hatékorébe tartoz6 informatikai rendszerekre vonatkozéan a biztonsagi osztalyba sorolast az
elektronikus informaciés rendszerben kezelt adatok és az adott elektronikus informaciés rendszer funkciéi
hatarozzadk meg. A besorolast, amelyet az érintett szervezet vezetdje hagy jova, kockazatelemzés alapjan kell
elvégezni. A kockazatelemzés elvégezhetd a hatdsag altal ajanlasként kiadott kockazatelemzési mdédszertana
(segédlete) vagy egyéb, a kdvetelményeket figyelembe vevd sajat kockazatelemzési médszertan alapjan,
melyet eljarasrendben rogziteni kell. Az elektronikus informacids rendszerek besorolasat a Rendszerbiztonsagi
terv vagy egyéb dokumentum tartalmazza. A besorolas és nyilvantartds az elektronikus informaciés rendszer

biztonsagaért felelés feladata.

A kockéazatok azonositasa és felmérése informaciés rendszerenként, a kockazatok értékelése a vonatkozé
jogszabdlyok alapjan, a valészinlsithetd karesemény (kbozvetett és kozvetlen) nagysadga és annak a

szervezetre gyakorolt, becsilt hatadsa alapjan toérténik.

Az éves felllvizsgalat, illetve felmérés soran szamba kell venni a belsé eredetii kockazatokat
(sériilékenységek), a kiilsé okokat (fenyegetések), a bekdvetkezés valdszinliségét (gyakorisagat), ill. azt, hogy

milyen adatok és milyen mennyiségbe sériilhetnek.

Meg kell hatarozni az okok (sérllékenységek, fenyegetések) nyoman eléforduld helyzet, esemény (kockazati
esemény) hatasait, kévetkezményeit, és ennek nagysagat.

Az alabbi kozvetett, vagy kodzvetlen kart okozd hatasokat, veszélyeket és karokat kell - a Hivatal jellemzé&ire

tekintettel - figyelembe venni:

1. téarsadalmi-politikai karos hatidsokat, k&rokat vagy a jogsértésbél, kotelezettség elmulasztdsabol fakadd
karos hatasokat, karokat (igy pl. alaptevékenységek akadalyozasa, kiilondsen a létfontossagu informacios
rendszerelemek miikddési zavarai, a nemzeti adatvagyon sériilései, jogszabalyok és egyéb szabalyozasok
megsértése, jogszabaly altal védett adatokkal torténd visszaélés vagy azok seérilése, a kozérdekiiség
kovetelményének sérilése, személyiséghez fliz6d6 jogok megsértése, bizalomvesztés hatdsagokkal,

felugyeleti szervekkel szemben, az orszag jogrendjének sérllése, vagy ennek lehetévé tétele);

2. személyeket, csoportokat érinté karok, karos hatasok (pl. kildnleges személyes adatok, banktitkok, tzleti
titkok megsértése, szervezet, személyek vagy csoportok jo hirének karosodasa, személyi sériilések, vagy
halaleset bekbvetkeztének - ideértve az elektronikus informaciés rendszer mikoédésének zavara, vagy
informé&ciohiany miatt kialakult veszélyhelyzetet - veszélye);

3. kozvetlen anyagi karok (az infrastruktdrat, az elektronikus informaciés rendszert ért karok, és ezek
rendelkezésre allasanak elvesztése miatti pénziligyi veszteség, adatok sértetlenségének, rendelkezésre
alladsanak elvesztése miatti kdltségek, dologi kar);

4. kozvetett anyagi karok (pl. helyredllitasi koltségek, elmaradt haszonnal aranyos koltségek, a kérnyezet
biztonsaganak veszélyeztetése, perkoltségek).

5. A veszélyeztetettségnek a bekovetkezés valdszinlségének megfeleld karérték szinteknek megfeleld
biztonsagi osztalyba sorolasakor a bizalmassag, sértetlenség és rendelkezésre allas kdvetelménye kilon-

kulon értékelend6.

A kockazatok kezelése

A Hivatal a feltart kockazatokra a vonatkoz6 jogszabalyban meghatarozott biztonsagi intézkedések miel&bbi

megvalositasaval reagal. A megvaldsitando biztonsagi intézkedéseket, és azok megvalodsitdsanak sorrendjét a
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kivant biztonsagi osztdly és biztonsagi szint elérésére késziett Cselekvési tervben kell meghatarozni.
Amennyiben a kockazat kezelésére javasolt valasz reakcid beruhazassal jar, a jegyz6 az egyéb

szabdlyzatokban meghatarozott engedélyezési szabalyok szerint jar el.

A kockéazatokra adott valaszintézkedéseket a kdvetkezdk kockazatkezelési stratégiak alapjan lehet kivalasztani:

1. A kockazat elviselése
A Kockazat elviselés a kovetkezd esetekben alkalmazhato:

a. ha a kialakult mikodési rend olyan, hogy napi miikédése soran minden beavatkozés nélkil automatikusan

kezeli a kockazatot, ezért a kockazat gazdanak nincs sziiksége kiilon beavatkozasra,

b. tudatos vezetdi dontés esetén, amennyiben a kockazat elhdritdsanak koltsége magasabb az elhéaritdsbdl
eredd haszonnal, vagy kezelése technikai, id6ébeli, vagy anyagi korlatba ttkdzik. Amennyiben a vezet6i
dontés ilyen kockazat elviselésérél dont, a valaszreakcid helyett, koteles a kockazati tényezé

bekovetkezése utan jelentkezé hatasok kezelésérél gondoskodni.

2. Akockézat kezelése
A kockézat kezelése akkor alkalmazhatd, ha a kockazatos tevékenység nem sziintetheté meg és nem hérithat6

at. A kockazat kezelés az alabbi tipusu kontroll tevékenységeken keresztiil valésithaté meg.

c. Megel6zé kontrollok: Korlatozzak egy negativ kovetkezménnyel jaré kockazat bekdvetkezésének
lehet6ségét, vagyis a megel6z6 kontrollok a szervezeten bellli belsé kontrollok (pl. feladatok
szétvalasztasa, ,4 szem elve”, tartalék er6forrasok, helyettesitési rendszer, képzések).

d. Korrekcios kontrollok: A realizélédott, nem kivant kockazat kévetkezményeit korrigaljak, gy, hogy kisegité
megoldast nyudjtanak a kar vagy veszteség csokkentésére. Fontos eleme a folytonossagi és
katasztrofatervek kidolgozasa, illetve az eljarasrendekbe beépitve, varatlan helyzetek kezelésének
szabalyozasa, amellyel a szervezet mikédésének folytonossagat tudja biztositani a negativ hatasokkal,
veszteséggel jaro esemény bekdvetkezése esetén.

e. lranymutato kontrollok: Egy bizonyos, kivant eredmény elérését biztositjak. Altalaban egy tevékenység
vagy tevékenységcsoport konkrét Iépéseit, idébeni Utemezésiiket tartalmazzak. Hasznos lehet a szervezet
korabbi, hasonl6 tevékenységekbdl nyert tapasztalatainak beépitése az ilyen jellegl kontrollokba, amely
ugyancsak biztositékként szolgalhat a kivant cél eléréséhez és igy a kockazatok elkeriiléséhez,
csokkentéséhez (pl. eljarasrendek, utasitasok, egyéb szabalyozasok, Gtmutatok).

f. Felderit6 kontrollok: Azt a célt szolgaljak, hogy fényt deritsenek olyan esetekre, amikor nem kivant
események kovetkeztek be. Mivel csak az esemény bekovetkezése utan fejtik ki hatasukat, ezért csak
abban az esetben hasznéalhatok, amennyiben lehetéség van a kar vagy veszteség elfogadasara (pl.
rendszeres ellenérzések, naplok attekintése, a monitoring jelentések, folyamatok, projektek attekintései, a

célvizsgalatok, az auditok, stb.).

3. Akockazat dtaddsa

A kockazat atadasat esetén a kockazat (sem a valészinlisége, sem hatasa) nem csokken, de megvaltozik a
kockazatvisel§ (szervezeten kivulre kerul). Tipikus példa a biztositaskotés, illetve a kockédzatos mivelet
atadasa olyan (kilsé vagy bels®) partnernek, aki felkészilt a kockazat kezelésére. llyen megéllapodas esetén
vizsgalandd, hogy a kockazati esemény bekévetkezése esetén milyen maradvanykockazat marad az atado

szervezetnél, illetve a Hivatalnal (pl. reputacio-vesztés).
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4. A kockazatos tevékenység befejezése;

A kockazatos tevékenység befejezése akkor alkalmazhatd, ha a kockazatok nem csokkentheték elfogadhaté
szintre a tevékenység megszintethetd, és megsziintetése nem akadalyozza az Hivatallal szembeni
kovetelmények teljesitését, csak megsziintetheték az adott tevékenység befejezésével.

Felel 6sségek
Jegyz 6

- felelés a kockazatkezelési rendszer(ek) kialakitasaért, mikodtetéséért

- felelés a kockéazatkezelési kritériumok azonositasaért

- kinevezi a kockazatfelmérésért felel6soket, tevékenységiiket felugyeli

- gondoskodik a kockazatkezelési iranyelvek betartasarol

- biztositja a kockazatfelméréshez és -kezeléshez a szikséges eréforrasokat

- dont a kockazatfelmérés elfogadasardl, kockazatok elfogadasardl, az elfogadhatd kockazati szintrél, a
szukséges intézkedésekrdl, figyelemmel kisérési feladatokrol

- gondoskodik a kockazatkezelés fontossaganak tudatositasarol a teljes szervezetben

A kockazatfelmérésért felel s (elektronikus informacios rendszerek biztonsagaért felelds személy)

- felelés a kockazat-felmérési médszertan(ok) kialakitasaért, jovahagyatasaért

- kezdeményezi az éves rendszeres felmérés inditasat

- koordindlja a kockazat-felmérési tevékenységeket

- javaslatokat tesz kockazatkezelési, javitasi intézkedésekre

- gondoskodik a kockazatkezelési intézkedések, kontrollok szabalyozasokba, dokumentéacios
rendszerbe illesztésérdl

- rendszeresen tajékoztatja a jegyz6t a kockazati szint alakulasarol, bekdvetkezett kockazati
esemenyekrol

- nyilvantartja a Hivatal informéacids rendszereit a 41/2015. (VII. 15.) BM. rendelet kdvetelményeinek
megfeleléen

A szakterulet kijelolt képvisel 6je/jegyzd vagy az altala kijelolt személy
- akockéazatfelmérésért felelés segitségével azonositja, felméri, értékeli a teriiletére vonatkozé
kockazatokat
- javaslatot tesz a magas kockazatok kezelésére a sajat teriiletére vonatkozoan
- intézkedik a sajat hataskoriikben kezelhetd kockazatok csokkentésére, kezelésére
- felel6s a teriiletére esd kockazatok figyelemmel kiséréséért, kezeléséért
- akockazatok valtozasa, Ujak felmeriilése esetén aktualizalja a felmérést, tajékoztatja a

kockazatfelmérésért felel6st
A munkatarsak

- felel6sek a kozzétett, kiadott kockazatkezelési el6irasok betartasaért
- feladatuk a nem kezelt, illetve az Uj vagy valtoz6 kockazatok jelzése kézvetlen vezetdjiknek és/vagy a
kockazatfelmérésért felel6snek.

1.3. RENDSZER ES SZOLGALTATAS BESZERZES
1.3.1. Beszerzési eljarasrend

Az informatikai, Uzemeltetési eszkozok, informaciobiztonsagi kovetelmények megvalésitasahoz sziikséges
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informatikai eszkdzok és szoftverek beszerzésénél mindig a Hivatali beszerzésekre vonatkoz6 elvek szerint kell
eljarni, figyelembe kell venni a Hivatal hatalyos szabdlyzatait (6sszeghatarok, érvényes ajanlatkérések, a
kivdlasztds menete, garancia stb.). A Hivatal IT fejlesztés és lzemeltetés - az informacidbiztonsag
rendelkezésre allas céljait tamogat6 - beszerzéssel kapcsolatos szabalyait - ha sziikséges - kiilén szabalyzat

vagy eljarasrend tartalmazza.

A beszerzési eljarasrendet abban az esetben kotelezd bevezetni, ha a Hivatal sajat hatokdrében informatikai
szolgaltatast, vagy eszkozoket szerez be, rendszerfejlesztési tevékenységet (ide nem értve a jellemzéen kis
értékd, kereskedelmi forgalomban kaphat6 altalaban irodai alkalmazasokat, szoftvereket, vagy azokat a hardver
beszerzéseket, amelyek jellemzéen a tonkrement eszkdzok pétlasa, vagy az eszkdzpark addigiakkal azonos,
vagy hasonld eszkdzokkel valé bévitése céljdbdl torténnek, valamint a javitds, karbantartas céljara torténd
beszerzéseket) végez, vagy végeztet (nem minésul fejlesztésnek a kereskedelmi forgalomban kaphatd

szoftverek beszerzése és frissitése).

A beszerzett szamitastechnikai eszkozoket, szoftvereket (Gazdalkodasi Iroda illetékes koztisztvisel6je) a

nyilvantartasra kijelolt felelésnek haladéktalanul nyilvantartasba kell venni.

Az irodai munkavégzéshez szilkséges irodatechnikai eszkdzok, alkalmazasok megfeleld mindségben és
mennyiségben torténé készletezése (készletezés tervezése) a rendszergazda feladata. Ezekbdl a kellékekbdl
mindig akkora készlettel kell rendelkezni, mely biztositja a folyamatos lzemvitelt. Azokban az esetekben,
amikor a Hivatal olyan elektronikus informéaciés rendszert vesz igénybe, amelynek hasznéalatdhoz jogszabalyi
eléirasban kerll meghatarozdsra a szilkséges eszktzOk beszerzése, értelemszerlien a kdvetelményeknek
megfelel6é eszkdzok beszerzése az elvart.

1.3.2. Eréforras igény felmeéres

Ha a Hivatal sajat hatokodrében informatikai szolgaltatast vagy eszkdzoket szerez be, rendszerfejlesztési
tevékenységet végez, vagy végeztet, vagy az er6forrds igény felmérés jogszabaly alapjan, a kilsé
szolgaltatd/jogszabaly alapjan kijeldlt szolgaltatd altal elbirt, akkor az elektronikus informaciés rendszerre és
annak szolgéltatdsaira vonatkozé biztonsagi kovetelmények teljesitése érdekében a beruhazas tervezés
részeként meghatarozza, és dokumentalja, valamint biztositja az elektronikus informéacios rendszer és annak
szolgaltatdsai védelméhez szikséges eréforrdsokat (eszkozoket, szolgéltatasokat, huméan eréforrdsokat),
elkulénitetten kezeli az elektronikus informaciés rendszerek biztonsagat beruhazas tervezési

dokumentumaiban.

A beruh&zéssal jar6 fejlesztések, mddositasok, feldjitdsok soran figyelembe kell venni a mar meglévé technikai
és human kapacitadsokat is az egyes eréforrasok beszerzése el6tt, ugyanakkor a tovabbi feladatterhelés nem
eredményezheti a méar meglévé eréforrdsok talzott kimeritését és ezzel Osszességében a biztonsag

gyengitését.

1.3.3. Beszerzések
Az elektronikus informécios rendszer biztonsagaért felelés a rendszergazdaval egyeztetve meghatarozza a
Hivatal elektronikus informaciés rendszerre, rendszerelemre vagy szolgaltatasra irAnyuld beszerzési (ideértve a
fejlesztést, az adaptalast, a beszerzéshez kapcsoldédo rendszerkdvetést, vagy karbantartast is) szerz6déseiben
szerz8déses kovetelményként:

a. afunkcionalis biztonsagi kdvetelményeket;

b. a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre elvart garanciaszint);

c. a biztonsaggal kapcsolatos dokumentacios kévetelményeket;
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d. a biztonsaggal kapcsolatos dokumentumok védelmére vonatkoz6 kdvetelményeket;
e. az elektronikus informaciés rendszer fejlesztési kdrnyezetére és tervezett lizemeltetési kbrnyezetére
vonatkozo eléirdsokat.

A szolgaltatok/szallitok felé a relevans informacidbiztonsagi szabalyokat kommunikalni sziikséges.

A kulsé féllel torténd megallapodas megkdtését megel6zden az elektronikus informécios rendszer biztonsagéért
felelés megvizsgalja, hogy a kilsé fél altal nyujtott szolgaltatasnak milyen informaciébiztonsagi kockazatai
vannak. Az igy megéallapitott kock&zatokkal ardnyosan kell meghatérozni a megéllapodasban a kulsé fél altal
teljesitend® informacidbiztonsagi kételezettségeket.

A szerz8dések Atvizsgalasa, véleményezése és relevans informAcidbiztonsagi szabalyok meghatarozdsa az
elektronikus informécios rendszer biztonsagaért felelés, a szolgéltatok/szallitok felé torténé kommunikélasrol a
jegyz6 gondoskodik.

Szolgaltaté/szallitd, harmadik személy részére logikai vagy fizikai hozzaférés megadasa csak a szallitéval
kotott szerzédéses megallapodas alapjan torténhet. A szerzédésnek tartalmaznia kell a kockazatokat

elfogadhaté mértékre csokkenté intézkedéseket, szabalyokat.

A Hivatal részérél az elektronikus informaciés rendszer biztonsagaért felelés (egyeztetve a rendszergazdaval)
feladata;

a. aharmadik féllel kapcsolatos kockazatok felmérése,

b. avonatkozé biztonsagi kdvetelmények azonositasa,

c. az esetleg sziikséges egyedi Ovintézkedések meghatarozasa,

d

a biztonsagi kovetelmények dokumentalasa, jegyz6 felé térténé kommunikalasa.

A partnereknek a megfelelé titoktartasi megéllapodas aldirdsa utan, a szikséges hozzéférés kiadhatd. A
hozzéaféréseket nyilvan kell tartani és rendszeresen felllvizsgalni.

A hosting szolgéltatast nyGjto kiilsé szolgaltatdk kivalasztasanal azok szolgaltatasi képességeit, kapacitasait,
referenciait és szolgaltatasuk megbizhatésagat értékelni és ellendrizni kell. A szolgaltaték kivalasztasanal
preferalni kell a tanusitott informaciobiztonséagi rendszerrel rendelkezé szolgaltatokat.

A kils6 szolgaltatokkal kotott szolgaltatasi szerzédésekben a Hivatal informacidbiztonsagot érinté elvarasait
meg kell hatarozni. A szerz6désben meg kell hatdrozni, hogy a szolgéltat6 miként biztositja a szolgéltatas
rendelkezésre allasat, a szolgaltatasban érintett és Hivatal tulajdonat képezé informéacié és informatikai
eszkozok sértetlenségének és bizalmassagnak megdérzését. Ha egy szolgaltatds esetén a sértetlenség és a
bizalmassag nem biztosithaté maradéktalanul, az adatbiztonsag megdrzésére egyéb eljarasokat kell alkalmazni
(pl. titkositas).

A szerzédésben meg kell hatarozni, hogy a szolgéaltatd miként képes egy esetleges katasztrofa helyzetben
szolgaltataséat folytatni. Amennyiben ilyen kitétel a szerz6désben nem szerepel, a Hivatal feladata a szolgaltatas
kiesése esetén alkalmazott eljaras kialakitasa, szilkség esetén tovabbi szolgaltatok és Gizemelési helyszinek

bevonasa a szolgaltatasba.

A Hivatal mikodése szempontjdbdl kiemelten fontos szolgéltatasok vonatkozdsédban lehetéség szerint tobb
egyenértékli szolgaltatast kell igénybe venni (kivéve azoknal a szolgaltatéknal, amelyek jogszabalyi el&iras
alapjan kerultek igénybevételre), vagy legalabb tervet kell késziteni a szolgéltatas elvesztése esetén a

szolgéaltatas aktivalasara, az atallasra.

A megrendeléseket irasban kell megtenni, és a beszerzéshez kapcsol6dé feljegyzéseket meg kell &rizni. A

beszerzett termékeket, eszkdzoket a lehetséges mértékig az atvétel soran ellendrizni szilkkséges.
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1.3.3.2. A védelem szempontjainak érvényesitése ab eszerzés soran

Ahhoz, hogy a Hivatal védeni tudja az elektronikus informaciés rendszert, rendszerelemet vagy
rendszerszolgaltatdst a beszerzés, vagy a beszerzett eszkdz beillesztésébdl adddd kockazatok ellen,
szerzédéses kodvetelményként meg kell hataroznia a fejlesztd, szallité szamara, hogy hozza létre és bocsassa
rendelkezésére az alkalmazand6 védelmi intézkedések funkcionalis tulajdonsagainak a leirasat.

Az elektronikus informacids rendszer biztonsagaért felelés feladatai teljesitéséhez sziikséges mértékben az
elektronikus informécios rendszerek valamennyi elemének tervezésével, fejlesztésével, beszerzésével és
Uzemeltetésével kapcsolatban megilleti a tanacskozasi, véleményezési, javaslattételi kezdeményezési,

ellendrzési, betekintési és hozzaférési jogosultsag.

1.3.6. Kils 6 elektronikus informacids rendszerek szolgaltatasai

A kulsé elektronikus informécios rendszer szolgéltatok értékelése és a szolgéltatasi szerzédések atvizsgélasa
(ahol az lehetséges) az elektronikus informacidés rendszer biztonsagaért felelés (egyeztetve a
rendszergazdaval) feladata. Az igymenethez kritikus szallitok felé a relevans informacidbiztonsagi szabalyokat
kommunikalni sziikséges, amelyrél a jegyzé gondoskodik. A szerzédésben meg kell hatarozni, hogy a
szolgaltatd miként biztositia a szolgaltatas rendelkezésre allasat, funkcionalis és garancialis biztonsagi
kovetelményeket (pl. biztonsagkritikus termékek elvart garanciaszintje), illetve, hogy mik a biztonsaggal

kapcsolatos dokumentumok védelmére vonatkozo6 kévetelmények.

A Hivatal eljardsdban rogziti a kilsé elektronikus informaciés rendszer felhasznaléinak feladatait és
kotelezettségeit.

A szolgéltatasi szerz6désben lehet6ség szerint meg kell hatarozni, hogy a szolgaltatd tevékenységét milyen
formaban lehet ellenérizni. Amennyiben erre nincs lehetéség, Ugy a szolgaltatdé munkajat ettdl fuggetlendl
ellenérizni és értékelni kell (példaul a szolgédltatas soran tapasztaltak alapjan, amelyet a szolgéaltaté felé
kommunikalni sziikséges). A szolgéltatok tevékenységének folyamatos informaciébiztonsagi ellenérzése az
elektronikus informaciés rendszer biztonsagaért felelés kotelessége. A kiilsd szallitokat/szolgaltatokat/harmadik

feleket a rendszergazda nyilvantartja.

A megrendeléseket irasban kell megtenni, és a beszerzéshez kapcsolddo feljegyzéseket meg kell &rizni. A
beszerzett termékeket, eszkdzoket a lehetséges mértékig az atvétel soran ellendrizni szilkkséges.

1.4. UZLETMENET- (UGYMENET-) FOLYTONOSSAG TERVEZESE
1.4.1. Ugymenet-folytonossagra vonatkozé eljarasren  d

A Hivatal tevékenységére vonatkoz6 jogszabalyok, a szolgaltatasok jellege egyértelmlen eléirjak, hogy a
Hivatalnak rendelkeznie kell olyan tervekkel, melyek lehetévé teszik a rendeltetésszerii mikoddéstél eltérd,
rendkivili helyzetek kezelését. Ezen tervekben az alapveté informaciobiztonsagi kovetelményeket be kell
épiteni. (A terv nem ronthatja le az eredetileg tervezett és megvalésitott biztonsagi elemeket).

Az ugymenet-folytonossagi folyamat kitér a kévetkezdkre:

a. kritikus eréforrasok, funkciék, szolgaltatadsok azonositasa,

b. elvarasok és prioritasok azonositasa,

c. tervezés - folyamat létrehozasa, szerepkorok rogzitése, megszemélyesitése,
d.

kommunikacio,
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e. tesztelés,
f.  rendkivili események bekovetkezése esetén a tervek aktivalasa,

g. tapasztalatok alapjan a tervek felllvizsgalata, fejlesztése.

Az Ugymenet-folytonossag tervezés (BCP) célja a legfontosabb (kritikus) folyamatok kiesési idejének
minimalizalasa, a rendszer normal allapotanak leheté legrovidebb idén belll torténé visszaallitdsan tal az, hogy

ezt kockazatokkal aranyosan lehessen megvalositani.

A katasztrofa-elharitasi terv (DRP) célja pedig elsé sorban a tAmogatd informécios / informatikai rendszerek
telies mikddésének (minden funkcionalitdsanak) a visszadllitdsa, vagy Ujra felépitése.

A folyamat, valamint az Ugymenet-folytonossag tervezés és a katasztréfa-visszaallitasi terv gazdaja az
elektronikus informacios rendszer biztonsagaért felelés, aki a terv kidolgozasaba bevonja a rendszergazdat.

A kilsé elektronikus informécios rendszerek szolgaltatoi altal a Hivatal felé nydjtott szolgaltatasok tigymenet-
folytonossdgéanak a biztositasa és tervezése, a szolgéltatas Uzemeltetését végz6 feladata (amelyet a
szolgaltatasi szerz6dés keretében sziikséges meghatérozni). A Hivatalnak a sajat felhasznél6i kdrnyezetében
Ugyfelei szaméara szintén biztositania kell a szolgaltatas folytonossagat egy esetleges kompromittalodast

koévetden is.

1.4.2. Ugymenet-folytonossagi terv informatikai er  éforras kiesésekre

Az ugymenet-folytonossagi terv eljarasok, vagy tevékenységlépések sorozata annak biztositdsara, hogy a
Hivatal informaciofeldolgozé képességeit - a sziikséges aktualis adatokkal - a bekdvetkezett katasztréfa utan
elfogadhatdan rovid idén belll helyre lehessen allitani.

A Hivatalon belill kizarélag a folyamatos miikddés szempontjabdl kulcsfontossagl személyek szamara

sziikséges kihirdetni az elektronikus informéaciés rendszerekre vonatkoz6 igymenet-folytonosséagi tervet.

A terveknek ki kell térnitik minimum az alabbiakra:

alapfeladatok, alapfunkciok, alapfunkciét tAmogat6 kritikus rendszerelemek,

b. definialt alapszolgaltatasok fenntartdsa, még az elektronikus informacids rendszer 6sszeomlasa,
kompromittalédasa vagy hibaja ellenére is,
tervezhetd rendkivili helyzetek / katasztroéfahelyzetek,
Uigymenet-folytonossagi célértékek (alapfunkciok, alapszolgéltatas és 6sszes funkcio Ujrakezdésének
idépontja, az igymenet-folytonossagi terv élethelépését kdvetben, tervezett szolgdltatasi szint),

e. afolytonossag biztositasaba bevont szerepkérok meghatarozasa és megszemélyesitése,

—h

a tervek aktivalasi (életbe léptetési) kérilményei,

az aktivalasrol értesitendé személyek,

J e

a végrehajtasba bevonandd személyek, azok elérhetésége, valamint kapcsolédo feladatok,

incidens (biztonsagi események is) kezelési folyamatanak integralasa a tervekben,

j- rendkivili helyzetek / katasztréfa helyzet kezelési folyamatainak részletei, szabalyai, prioritasok,

k. a normdl Uzletmenetre torténd visszadllasi eljarasokat (Ggy, hogy az nem ronthatia az eredeti
tigymenet min&ségét),

I.  rendkivili helyzetekben sziikséges kritikus eréforrasok egyes rendkivili helyzetekhez kapcsol6dd

informaciobiztonsagi elvart szinteket.

Az alapfeladatok és alapfunkciok folyamatossagat ugy kell megtervezni, hogy azok Uzemelési

folyamatossagaban semmilyen, vagy csak csekély veszteség alljon eld, fenntarthaté legyen a folyamatossag az
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elektronikus informé&cids rendszer elsédleges feldolgozé vagy tarolasi helyszinén torténd teljes helyreallitasaig.

A valtoz6 kornyezet, valtozo érdekelt felek valtozasai a tervek folyamatos naprakészségének a megdrzését
kovetelik meg. A Hivatal szervezetében, miikodésében, az informatikai rendszerekben bekovetkezd minden
Iényegi valtozassal parhuzamosan, azzal 6sszehangoltan meg kell torténjen az érintett terv elemeinek
naprakésszé tétele. Ennek érdekében a terveket folyamatosan és rendszeresen felll kell vizsgalni azok
alkalmazhatésaga, naprakészsége vonatkozasaban.

A terveket éves rendszerességgel, illetve szervezeti valtozasok, vagy tesztelés nem megfelel6 eredménye
esetén minden esetben felll kell vizsgalni. Valtozasok esetén az érintettek felé térténé kommunikacié az
elektronikus informacios rendszer biztonsagaért felelés feleléssége.

Az Ugymenet- folytonossag tesztelését évente legaldbb egyszer tervezetten el kell végezni, annak
megallapitdsa céljabol, hogy a tervek alkalmasak-e adott rendkivili helyzetek megfeleld méddon torténd
kezelésére az alabbi tesztelési tipusok valamelyikével: szimulacios teszt, végig jards teszt, dokumentum

ellenérzés.
A tervek jogosulatlanok szaméra nem kommunikélhatok, védeni kell azt a jogosulatlan hozzaféréstdl.

Példa Gigymenet-folytonossag tervezéséhez:

az elemi kéar, az

aramszinet,

a rendszerleallas, szolgaltatassziinetelés, hal6zati hiba,

az adatsérilés, az adatvesztés,

informacio-feldolgoz6 eszkdzok, adattarolok rongaldédasa, eszkdzok
megszokottdl eltéré mikddése (hardver hibas mikodése), futtatasi

hiba (program hibas miikbdése), biztonsagi események.

1.4.2.4. Kritikus rendszerelemek meghatarozasa

Meg kell hatarozni az elektronikus informaciés rendszer alapfunkcidit tamogat6 kritikus rendszerelemeket,

ezeket az ligymenet-folytonossagi tervben kezelni sziikséges.

1.4.3. A folyamatos m Ukddésre felkészit 6 képzeés

A képzés célja az Uzletmenet-folytonossag jelentéségének tudatositasa, az Gzletmenetfolytonossag- tervezés
alapismereteinek atadésa, a tervben foglaltak megismerése és elsajatitdsa. A folyamatos mikodésre felkészitdé
képzésben szimulalt eseményeket kell alkalmazni, hogy elésegitse a személyzet hatékony reagalasat a kritikus
helyzetekben.

Az elektronikus inform4ciés rendszer biztonsagé4ért felelés feladata a munkatarsak Ugymenet- és
szolgaltatasfolytonossaggal, valamint az ehhez kapcsolédé informéacidbiztonsagi szempontokkal kapcsolatos

képzések tervezése, valamint ezen képzések elvégzése.

Minden a tervek végrehajtasdban, valamint a rendkivili események észlelése és eszkalalasi folyamataban
érintett munkatarsat oktatni sziikséges évente legaldbb egyszer (relevans belépé munkatarsat a munkakezdés
elétt kell oktatni).

A képzések tervezésének bemend elemei:
a. tesztek és gyakorlatok eredményei,
b. érintett felektdl gydijtott direkt visszajelzések,

C. rendkivili helyzetek tapasztalatai,
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d. informacids rendszerben térténé valtozasok,
e. munkatarsi valtozasok,
f.  kapcsol6do utasitasokban torténd valtozasok.

A képzés, tudatositas torténhet a kdvetkezéd médokon:
a. e-mail tjékoztatés,
b. dokumentum elosztas,

c. személyes képzés, szimulalt esemény.

1.4.5.3. Uzletmenet folytonossag elérhet 6ség

A Hivatalnak ki kell jeldlnie egy biztonsagi tarolasi helyszint, ahol az elektronikus informéaciés rendszer
mentéseinek masolatat az elsédleges helyszinnel azonos moédon, és biztonsagi feltételek mellett tarolja. A
biztonségi tarolasi helyszinhez térténd hozzéférés érdekében (egy esetleges vészhelyzet/katasztrofa esetén)
vészhelyzeti eljarasokat kell kidolgozni (ha a mentett adatoknak az elsédleges tarolasi helyszinen bajuk esne,

hogyan fériink hozza a masodlagos tarolasi helyszinen tarolt adatokhoz).

1.4.7. Infokommunikacios szolgaltatasok

A Hivatal - a Nemzeti Tavkozlési Gerinchal6zatra csatlakoz6 elektronikus informécios rendszerek kivételével -
tartalék infokommunikaciés szolgaltatasokat I|étesit (internet szolgéltatds), és erre vonatkozéan olyan
megallapodasokat kot, amelyek lehetévé teszik az elektronikus informaciés rendszer alapfunkcioi, vagy
meghatarozott miveletek szamara azok meghatarozott idétartamon bellli Ujrakezdését, ha az elsédleges

infokommunikéacios kapacitas nem all rendelkezésre sem az elsédleges, sem a biztonsagi tarolasi helyszinen.

1.4.7.2. Szolgéltatas prioritasi rendelkezések
Ha az elsédleges és a tartalék infokommunikaciés szolgéltatasok nyljtaséra szerzédés keretében kerll sor, az
tartalmazza a szolgaltatas-prioritasi rendelkezéseket, a Hivatal rendelkezésre allasi kovetelményeivel (kodztik a

helyreallitasi id6é célokkal) dsszhangban.

1.4.8. Az elektronikus informaciés rendszer mentése i

A Hivatal olyan mentési megoldasokat alkalmaz, illetve mikddtet, amivel biztositani tudja, hogy az informatikai
eszkozok sérilése, meghibasodasa, adathordozékon tarolt adatok sériilése, hasznalhatatlanna valasa esetén,
a kiesett informatikai szolgaltatas elfogadhaté idén belil visszadllithato, illetve az elveszett adatmennyiség
mértéke még kezelhetd szinten marad. Azon adatok esetén, amelyek hosszu tavi megdrzéséért a Hivatal
felelés, a mentéseknek alkalmasnak kell lenni az adatok jogszabélyban eléirt megdrzési idejének végéig
torténd visszadllitasara.

A mentések szakszer( elvégzését a rendszergazda, és a Hivatallal kotdtt megallapodasban rogzitettek szerint
az adott elektronikus informaciés rendszer Uzemeltetéje (az ASP esetében a szolgaltatd) végzi sajat
adatmentési és naplozasi eljarasa korében.

A 466/2017. (XII. 28.) Korm. rendelet az elektronikus tgyintézéssel dsszefiiggdé adatok biztonsagat szolgald
Kormanyzati Adattrezorrél 8. pont 15. § (1) bekezdése alapjan, a Hivatal az adattrezor-archivalasi

kotelezettségének az dnkormanyzati ASP rendszer (tjan tesz eleget.

A Hivatal a rendszerbiztonsagi, iigymenet-folytonossagi elvarasokkal 6sszhangban mentést végez, amely:

a. meghatarozott gyakorisaggal inkrementélis (névekményes),
b. meghatarozott gyakorisaggal teljes (full) mentést.
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A rendszergazda az elektronikus informéciés rendszer biztonsagéért felel6ssel valé egyeztetés utan
felulbiralhatja, hogy mennyi adatvesztést képes a Hivatal &thidalni, és ennek megfeleléen mi az elfogadhat6

adatvesztési kockazat.

Mentés az alabbi adatallomanyokrél kell, hogy toérténjen, 6sszhangban a helyreallitasi idére és a helyredllitasi
pontokra vonatkoz6 célokkal:

a. az elektronikus informacids rendszerben tarolt felhasznaldszintli informaciokrol,

b. az elektronikus informéciés rendszerben tarolt rendszerszint(i informaciokrol,
c. az elektronikus informacios rendszer dokumentacioirdl, kdztik a biztonsagra vonatkozékat is.

Az elkésziilt mentéseket:

védelmi intézkedésekkel kell ellatni (jelszéval védett tomdritett allomany vagy titkositott particio),
b. offline mentés esetén - helyrajzilag mashol, de minimum masik irodaban - védelmi intézkedésekkel
ellatott helyiségben talalhatd pancélszekrényben sziikséges elhelyezni,
dokumentalt visszadllithatésagi ellendrzést kell végrehajtani (adatvisszadllitas teszt jegyz6kdnyvek),
biztonsagi mentés - rotacidéban torténé torlés esetén, az aktualis ellenérzés kordbban kell, hogy
végrehajtasra kerlljon, minthogy az utols6, még meglévé visszaellenérzott biztonsagi mentés
torlédjon.
A Hivatal a tovabbi, egyedi mentési szabalyokat sziikség esetén Mentési eljarasrend vagy egyéb
dokumentumban részletezi, melynek elkészitése és naprakészen tartasa az elektronikus informaciés rendszer
biztonsdgaért felelés és a rendszergazda feladata. A mentéseknek biztositaniuk kell barmely
informécidbiztonsagi eseménybdl kdvetkezé adatvesztések, vagy adat sérulések esetén az adatok hianytalan

visszaallitasanak lehetéségét, oly médon, hogy azok bizalmassaga mindvégig megmaradijon.

1.4.9. Az elektronikus informacids rendszer helyrea  llithsa és
gjrainditasa

A rendszergazda gondoskodik az elektronikus informacidés rendszer utolsé ismert allapotba torténd
helyredllitasardl és Ujrainditdsarol egy 6sszeomlast, kompromittalodast vagy hibat kovetden (sajat hatdkodrén
belll). A mentési és visszaallitasi eljarasokat ugy kell kialakitani, hogy az elektronikus informaciés rendszerek
Uzemszerlli mikodése és a bennik kezelt adatok elére nem lathatd esemény, kilondsen katasztrofa vagy
hardver, illetve szoftver meghibdsodasa vagy emberi mulasztds bekévetkezésekor sziikség esetén
helyreallithatok legyenek, biztositva a folyamatos napi mikodést. Biztositani kell tovabbda, hogy az Gizemidé-
kiesés, adatsériilés és adatvesztés oly mértéki legyen, amely a Hivatal altal meghatérozott elfogadhaté

kockazati értéken belil marad.

1.5. A BIZTONSAGI ESEMENYEK KEZELESE
1.5.1. Biztonsagi eseménykezelési eljarasrend

Biztonsagi eseménynek kell tekinteni a nem kivant vagy nem vart egyedi eseményt vagy eseménysorozatot,
amely az elektronikus informécids rendszerben kedvezétlen valtozast vagy egy el6zbleg ismeretlen helyzetet
idéz eld, és amely hatasara az elektronikus informéaciés rendszer altal hordozott informacié bizalmassaga,
sértetlensége, rendelkezésre allasa, funkcionalitasa elvész, megsérdl.

A biztonsagi esemény kezelése az elektronikus informaciés rendszerben bekdvetkezett biztonsagi esemény
dokumentélasa, kdvetkezményeinek felszamolasa, a bekdvetkezés okainak és feleléseinek megallapitasa, és a

hasonlé biztonsagi események jovébeni el6forduldsdnak megakadéalyozdsa érdekében végzett tervszeri
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tevékenység.

Ennek megfeleléen az elektronikus informécids rendszer biztonsagéért felelés megfogalmazza, dokumentélja a
biztonsagi eseményekre vonatkozé eseménykezelési eljarast, amely szabdlyozza az el6késziletet, az
észlelést, a vizsgalatot, az elszigetelést, a megsziintetést és a helyredllitast.

Az elektronikus informacids rendszer biztonsagaért felelés:

a. 0Osszehangolja a folyamatos miikddés tervezésére vonatkozé tevékenységeket a biztonsagi
események kezelésével,

b. egyezteti az eseménykezelési eljarasokat az igymenet-folytonossagi tervéhez tartozé
tevékenységekkel,

c. az eseménykezelési tevékenységekbdl levont tanulsagokat beépiti az eseménykezelési eljarasokba,
tovabbképzésekbe és tesztelésbe.

A Hivatal nyomon koveti és dokumentalja az elektronikus informacios rendszer biztonsagi események tipusat,
terjedelmét, az altaluk okozott karokat, helyredllitas lehetéségeit és koltségeit, a helyreallitas idétartamat.
Az eseménykezelési folyamat fejlesztéséhez kapcsolodo otleteket barmelyik munkatars jelezheti az

elektronikus informé&cids rendszer biztonsagéért felelésnek.

A folyamat mikodtetése és fejlesztése, a kapcsol6dd szabalyrendszer naprakészen tartasa (személyi
valtozasok, infrastruktara valtozasok, gyakorlati események tapasztalatai stb. miatt), valamint azok
kommunikalasa az elektronikus informacios rendszer biztonsagaért felelés feladata. A felllvizsgalatot évente
minimum egyszer el kell végezni, illetve valtozasok esetén azonnal.

A biztonsagi eseményre adand6 gyors és hatékony megoldasok érdekében az elektronikus informacios
rendszer biztonsagaért felelés személy ulgymenet-folytonossagi tervben hatdrozza meg a varatlan
eseményekkel kapcsolatos felelésségeket és eljarasokat (lasd Ugymenet-folytonossagra

vonatkozo eljarasrend)

1.5.4. A biztonsagi események figyelése

A Hivatal nyomon koveti és dokumentélja az elektronikus informaciés rendszer biztonsagi eseményeit. A
biztonsagi eseményekkel kapcsolatos tevékenységeket az elektronikus informacids rendszerek biztonsagaért
felelés koordinalja.

Az elektronikus informaciés rendszerek mikddése soradn fellépd eseményeket megfeleld részletességgel
naplézni kell. Az Gzemeltetéknek ezeket a napléallomanyokat rendszeresen ellenériznitik kell, az ellenérzés
eredmeényérdl rendszeresen és szilkség esetén idészakosan jelentést kell tennitk az elektronikus informacios
rendszer biztonsagaért felelés személy részére.

A biztonsagi események folyamatos figyelése és észlelés esetén azok jelentése, valamennyi munkatars,
szerzddott fél felelssége.

1.5.6. A biztonsagi események jelentése

Minden vélt vagy valés informaciébiztonsagi incidenst a felhasznaléknak azonnal jelentenitk kell a
felettesiiknek és/vagy a rendszergazdanak, aki jelenti azt az elektronikus informacids rendszer biztonsagaért
felelésnek. A felhasznal6 koteles a tapasztalt jelenséget, a jelenséget kisérd hibalizenetet regisztralni és
haladéktalanul a rendszergazda rendelkezésére bocsatani (pl. feliegyzés, képernydkép). A jelentési csatornakat
biztonsagaért felelés kommunikalja az érintettek felé.

Példak informéaciobiztonsagi eseményekre:
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betorés, lopas,

bizalmas informaciék kiszivargasa, kiszivargasanak gyandja,

virustamadas,

jogosulatlan hozzéaférés elektronikus informacios rendszerhez és rendszerelemhez,

emberi mulasztas (dokumentalt eljarasok megszegése),

-~ o a0 T P

hélézatbiztonsagi incidensek.

A biztonsagi esemény észlelésekor, a biztonsagi eseményt meg kell sziintetni, vagy az esemény jellegébdl
adddoan azt izolalni sziikséges. Az izolalast azonnal meg kell kezdeni, amelyért a rendszergazda a felel6és az
érintett felek bevonasaval.

Az informaciébiztonsagi incidensrél, valamint annak életatjardl jegyzékonyvet kell késziteni, amelyet az

elektronikus informé&cids rendszer biztonsagéért felelés készit el és jelenti azt a jegyz6 felé.
Az informacidbiztonsagi eseményrél készilt jegyzékdnyveket megfelelé jogosultsagi szinttel kell ellatni.

Az elektronikus informaciés rendszer biztonsagaért felelés a 41/2015 (VI1.15.) BM rendelet értelmében jelenti
azokat a biztonsagi eseményekre vonatkozé informéaciokat az elektronikus informaciés rendszerek
biztonsdganak felugyeletét ellaté szerveknek (GovCERT-Hungary), amelyek héalézatbiztonsagi incidensekbdl

adédnak.

Biztonsagi incidensek esetén a Hivatal IBSZ-e szerint kell eljarni, azonban az 6nkormanyzati ASP-t ért
incidensek észlelését jelenteni kell az ASP Kozpont felé is a Kormanyzati Eseménykezel6 Kdzpont mellett
(utobbi esetén az észlelés nem feltétlendl jelentkezik a Hivatalnal, de kizarni sem lehet). A jelentés nem
tartalmazhat olyan szenzitiv adatot (pl. személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg.
Ennek bejelentési fellilete a hibabejelentd rendszer. Az ASP Kdzpont a bejelentéseket fogadja, tovabbitja az
illetékes terilet felé és a jogszabaly szerinti [épéseket megteszi.

Ha az onkormanyzati ASP-t Uzemeltetéi, mikddtetsi oldalon éri biztonsagi incidens, az lizemeltetd szervezet
veszi fel a kapcsolatot a jogszabalyban megjeldlt Hatésaggal.

A természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad aramlasarol szo6l6 Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelet (GDPR) el6irasai alapjan a
természetes személyek adatait érinté adatvédelmi incidenseket haladéktalanul jelenteni kell az adatvédelmi
tisztviseld felé, akinek legkésébb 72 éraval azutan, hogy az adatvédelmi incidens a tudomasara jutott, jelentési
kotelezettsége van az illetékes felligyeleti hatésag felé (kivéve, ha az elszamoltathatdsag elvével 6sszhangban
bizonyitani tudja, hogy az adatvédelmi incidens valészinlsithetéen nem jar kockazattal a természetes
személyek jogaira és szabadségaira nézve). Adatvédelmi incidens az a biztonsagi esemény, amely megfelelé
és kell6 ideji intézkedés hianyaban fizikai, vagyoni vagy nem vagyoni karokat okozhat a természetes
személyeknek, tébbek kozott a személyes adataik feletti rendelkezés elvesztését vagy a jogaik korlatozasat, a
hatranyos mekulénboztetést, a személyazonossag-lopast vagy a személyazonossaggal valé visszaélést, a
pénzigyi veszteséget, az alnevesités engedély nélkili feloldasat, a j6 hirnév sérelmét, a szakmai titoktartasi
kotelezettség altal védett személyes adatok bizalmas jellegének sériilését, illetve a szoban forgd természetes

személyeket sujté egyéb jelentds gazdasagi vagy szocidlis hatranyt.

1.5.7. Segitségnyujtas a biztonsagi események kezel éséhez

A felhasznaldk felé az informacidbiztonsagi események kezeléséhez kapcsolodd informaciok és iranyelvek
megadasa, tanacsadas és tamogatas az elektronikus informaciés rendszer biztonsagaért felelés feladata, a
rendszergazda kézremikodésével. A tamogatast a felhasznalok sziikség szerint igényelhetik. A biztonsagi

esemeények figyelésérdl, észlelésérdl és jelentésérdl a felhasznéldkat oktatni kell.
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1.5.8. Biztonsagi eseménykezelési terv

Az elektronikus informécios rendszer biztonsagéért felelés megfogalmazza és dokumentélja a biztonsagi
eseménykezelési tervet. Evente legaldbb egyszer tervezetten feliilvizsgélja, illetve frissiti, figyelembe véve az
elektronikus informéaciés rendszer és a szervezet valtozasait vagy a terv megvalésitdsa, végrehajtasa és
tesztelése soran felmeriild problémakat. Gondoskodik arrél, hogy a biztonsagi eseménykezelési terv

jogosulatlanok szdmara ne legyen megismerhetd, médosithat6.

Az informacidbiztonsagi események, incidensek kezelési folyamatahoz kapcsoléddéan meg kell hatarozni és
folyamatosan pontositani kell a biztonsagi események kiértékelésének, kategorizalasanak (pl. sulyossag, stb.)
kritériumrendszerét.

Tervezni kell azokat az er6forrdsokat és vezet6i tamogatdst, melyek szilkségesek a biztonsagi
eseménykezelési lehetdségek bévitésére, hatékonyabba tételére és fenntartasara.

A tervben meg kell hatarozni azokat a halézatbiztonsagi incidenseket (pl. DDOS tamadas), amelyeket be kell
jelenteni az elektronikus informéacids rendszerek biztonsaganak fellgyeletét ellaté szerveknek (Nemzeti
Kibervédelmi Intézet Kormanyzati Eseménykezelé Kdézpontnak).

Ezekben az esetekben elsésorban:

a. az elektronikus informaciés rendszer biztonsagaért felelés,
b. biztonsagiesemény-kezelési megbizott, valamint,

c. a hataskorrel rendelkezé Kormanyzati Eseménykezelé Kézpont vehet részt.

A biztonsagi eseménykezelés a kovetkezd folyamatokra terjed ki:
1) Eszlelés, jelentés, felel8s: észleld

2) Vizsgalat, felel@s: elektronikus informacios rendszer biztonsagaért felelés, rendszergazda, érdekelt
munkatarsak, kijelolt szakérték

a) incidensek okanak azonositani, és elemzése, kivizsgalasa,

b) bizonyitékok gydjtése,

c) incidens behatéarolasa.

d) A vizsgalat soran meg kell allapitani, hogy:

milyen események torténtek?
az események milyen és mekkora kart okoztak, illetve okozhattak? milyen
intézkedések sziikségesek a karelharitashoz, illetve mérsékléshez? mik voltak
az események kivalt6 okai, el6zményei?
3) Elszigetelés (az esemény jellegébdl adéddan)
4) Megszintetés, felel@s: elektronikus informaciés rendszer biztonsagaért felelés, rendszergazda,
érdekelt munkatarsak, kijel6lt szakérték
a) a szikséges intézkedések meghatarozasa,

a) azincidensekre hozott dontéseket, intézkedéseket dokumentéaltan sziikkséges megtenni,

b) intézkedések végrehajtasa,

c) az incidenssel kapcsolatos jegyz&kodnyvet, egyéb feliegyzéseket meg kell &rizni, annak
érdekében, hogy ha egy incidens kodvetkeztében barmilyen peres (polgéri, vagy buntet6) eljarasra
kertl sor, megfelel6 bizonyitékokat lehessen bemutatni.

5) Helyredllitas, felels: elektronikus informécids rendszer biztonsagaért felelds, rendszergazda, érdekelt
munkatarsak, kijelolt szakérték

Helyredllitasi felel6sségek kijeldlése:
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a) az Ugymenet-folytonosséagot érintd események esetén (az esemény jellegéb8l adddodan) az
Ugymenet-folytonossagi terv, vagy a Katasztrofa-elharitasi tervben rogzitett médon kell eljarni.
b) a helyreallitasi tevékenység ellenérzése.

A biztonsagi eseménykezelési folyamatok tesztelését az lgymenet-folytonossaghoz kapcsol6dé kidolgozott

tervek tesztelési folyamataval egyutt kell elvégezni.

1.5.9. Képzés a biztonsagi események kezelésére

Az informéciobiztonsagi incidensekkel kapcsolatos képzések, valamennyi munkatars felé belépéskor az alap
informaciobiztonsagi oktatas részeként megtorténnek. Ezen felil évente legalabb egyszer, vagy sulyos
informécidbiztonsagi események utdn ismétlédé képzés torténik a tudatossdg fenntartisa, illetve fejlesztése

érdekében. A képzéseket az elektronikus inform4cids rendszer biztonsagaért felelds tartja.

1.6. EMBERI TENYEZOKET FIGYELEMBE VEV O - SZEMELY -
BIZTONSAG

1.6.1. Személybiztonséagi eljarasrend

A személybiztonsaggal kapcsolatos elvaras, eljaras kiterjed a Hivatal teljes személyi allomanyara, valamint
minden olyan természetes személyre, aki az elektronikus informéaciés rendszereivel kapcsolatba keril, vagy
kertilhet. A Hivatal szerz6déses partnereivel, harmadik felekkel szembeni elvarasokat, kotelezettségeket a
tevékenységet képez6, jogviszonyt megalapozd szerzédésekben, megallapoddsokban kell érvényesiteni. Meg
kell ismertetni a szerz6déses partnerekkel, harmadik felekkel a Hivatal szabalyzatait, eljarasrendjeit, titoktartasi

kotelezettségekre vonatkozo felételeket.

Az elektronikus informacids rendszerek felhasznaldi, illetve a bevezetésben és felhasznalasaban kozrem(kodo
kiils6 fél munkatarsai és vezetdi titoktartasi nyilatkozat tételére kotelesek, vagy a Hivatal és a kils6 fél kdzotti
jogviszony alapjaul szolgélé megallapoddsban kell rendelkezni a kilsé fél titoktartasi kotelezettségérdl. A
titoktartasi kotelezettségnek ki kell terjedni az elektronikus informéacios rendszerekkel kapcsolatos, illetve ezek
bevezetése soran tudomasukra juté valamennyi informaciora. Figyelembe kell venni a kdzponti szolgaltatd

eléirasait.

Az elektronikus informacids rendszerek felhasznaldi, illetve a bevezetésben és felhasznalasaban kozrem(kodo
kiils6 fél munkatarsai és vezetdi titoktartasi nyilatkozat tételére kotelesek, vagy a Hivatal és a kils6 fél kdzotti
jogviszony alapjaul szolgélé megallapoddsban kell rendelkezni a kilsé fél titoktartasi kotelezettségérdl. A
titoktartasi kotelezettségnek ki kell terjedni az elektronikus informéacios rendszerekkel kapcsolatos, illetve ezek
bevezetése soran tudomasukra juté valamennyi informaciora. Figyelembe kell venni a kdzponti szolgaltaté (a

jogszabaly altal kijeldlt kbzpontositott informatikai és elektronikus hirkdzlési szolgaltato) eldirasait.

Az elektronikus informéacios rendszerek Uzemeltetinek, szolgaltatéknak az emberi eréforras
megbizhatdsaganak biztositdsa érdekében a hattérszolgaltatast biztositd szolgaltatoi allomany tekintetében
gondoskodnia kell a vonatkozé jogszabalyokban rogzitett megfeleléségi kovetelmények teljesitésérdl (példaul

érzékeny adatok feldolgozasat végz6 rendszerhez kik kaphatnak fizikai és logikai hozzaférést).

1.6.2. Munkakdrok, feladatok biztonsagi szemponti b esorolasa

A Hivatal minden érintett szervezeti munkakdrt, vagy a szervezethez kapcsolédd feladatot biztonsagi
szempontbdl besorol, felméri a nemzetbiztonsagi ellenérzés ala esé munkakoroket és feladatokat,

rendszeresen fellilvizsgédlja és frissiti a munkakorok és feladatok biztonsdg szempontl besorolasat. A
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besorolasnal figyelembe kell venni a vonatkoz6 jogszabalyok el6irasait.

Az egyes munkakorokbe, feladatokra csak az elére meghatarozott képzettséggel és képességekkel rendelkezé
munkavallalét, szerz6déses partnert, harmadik felet lehet alkalmazni.

A sziikséges képzettségi szinteket, gyakorlati elvarasokat a munkakéri leirasokban, szerzédésekben sziikséges
meghatarozni. Uj munkakdr esetén a kereséshez profil, majd az alapjan a belépés napjaig munkakdri leiras
késziil.

A jelentkezé, valamint az atlépé munkavallaléknal az &tvilagitas mértéke aranyos az egyes munkakdorok,

poziciok informacidbiztonsagi szempontok szerinti fontossagéaval, az ennek megfeleléen torténé besorolasaval.
A munkakérdket a Hivatal:

a. ,normal’,
b. ,kbzepes”,

c. ,magas’,
biztonsagi kategériakba sorolja.

A biztonsagi kategériakat és az adott kategdridba tartoz6 munkakoroket a Hivatal a Munkakérok biztonsagi
szempontu besorolasa vagy egyéb dokumentum tartalmazza (ha van intézkedést igénylé munkakor).

A nemzetbiztonsagi ellenérzés célja annak vizsgalata, hogy a fontos és bizalmas munkakérre jeldlt, illetve az
ilyen munkakdrt betdltd személyek megfelelnek-e az allami élet és nemzetgazdasag jogszerii mikodéséhez
szikséges biztonsagi feltételeknek. A biztonsagi feltételek vizsgalata azt jelenti, hogy az ellen6rzés ala vont
személlyel kapcsolatban felvetédnek-e olyan kockézati tényezék, korilmények, informaciok, amelyek miatt
tevékenysége jogellenes céllal befolyasolhatéva, illetve tdmadhatéva valhat, és ez altal a nemzetbiztonsagot
sérté vagy veszélyeztetd helyzet allhat el6. A nemzetbiztonsagi ellenérzés kockézat-vizsgélat, nem annak
bizonyitasara vagy kizardsa irdnyul, hogy az ellenérzéttet jogellenesen befolyasoltdk és ez altal a
nemzetbiztonsdg veszélyeztetett, hanem hogy a feltart tények, kortlmények, informaciék alapjan okkal
feltételezhet6-e, hogy ilyen helyzet kialakulhat. A nemzetbiztonsagi ellenérzésre az érintett tudtédval kertlhet

sor.
A Hivatalndl nincsen nemzetbiztonséagi ellenérzés ala esé munkakér és feladat.

1.6.3. A személyek ellen érzése
A Hivatal a hozzaférési jogosultsag megadasa elétt ellendrzi, hogy a hozzaférési jogosultsagot igénylé személy
(munkavallalo, szerzédéses partner, harmadik fél) az adott szervezeti munkakdrnek vagy a szervezethez
kapcsolodé feladat biztonsagi szemponthdl térténd besorolasanak megfeleld feltételekkel rendelkezik-e.
A munkafelvételi eljaras soran - torvényes keretek kozott - olyan vizsgalatokat kell lefolytatni, melyek
egyértelmi képet adnak a jelentkezé;

a. szakmai, erkélcsi, informatikai, informéaciébiztonsag tudatossag oldalardl tett alkalmassagardl,

b. mérlegelni kell a foglalkoztatni kivant személy egyéni tulajdonsagait is (pl. megbizhatosag,

felelésségtudat, elkotelezettség, terhelhetéség, koncentraloképesség stb.).
Az atvilagitason til a Hivatalnal az alkalmazasi kikotések és feltételek a kovetkezék:

a. minden munkavallalo, szerzédéses partner, harmadik fél, aki hozzafér az érzékeny informaciokhoz (az
ASP szakrendszerein tdl), ala kell, irjon egy titoktartasi megallapodast (Titoktartasi nyilatkozat, 2. sz.
melléklet, minta), mielétt a hozzaférés biztositasa megtorténik. Ezen kivil minden munkavéllalé az
ASP szakrendszereinek hasznalatba vétele el6tt, Felhaszndléi titoktartasi nyilatkozat ir ala, amelyet a
szolgaltatasi szerz6dés tartalmaz;

b. a munkakdrokhdéz meghatarozott, relevans szabalyozé dokumentumokat minden munkavallalénak,

szerz6déses partnernek, harmadik félnek figyelembe kell venni, valamint a mindenkor érvényes
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Informatikai Biztonsagi Szabalyzatot meg kell ismernie, azt elfogadni és betartani koteles;

c. a betartand6 szabalyoz6 dokumentumokkal kapcsolatban ala kell irjon, egy nyilatkozatot, hogy azokat
szerepkdréhez kapcsoldddéan megismerte, betartja és a nem ismerete nem ad felmentést a be nem
tartdsuk kovetkezményei alél (Megismerési nyilatkozat, 2. sz. melléklet, minta)

d. Kkotelez6 képzések elvégzését igazolo feljegyzések (Munka és tlizvédelem, informatikai biztonsagi
oktatas).

Az elektronikus informaciés rendszer biztonsagaért felelés véleményezi az egyes munkakorokhoz, feladatokhoz
tartozo6 leirdsokat és javaslatot tesz annak informaciébiztonsagi kikotéseire, amelyeket a jegyzdi jovahagyas
utan a jegyz6 altal kijelolt munkatarsnak a munkakori leirasokban, szerz6désekben rogzitenie kell.

A humaneréforras fentebb leirt pontjai nem lehetnek ellentmondésban jelen szabalyzattal. Az atvilagitds madjat
és a szlkséges atvilagitasi elemeket a Hivatal Munkakdrok biztonsagi szemponta besorolasa dokumentuma
tartalmazza (ha szukséges késziteni). A besorolasi eljards el6készitése és dokumentéldsa az elektronikus

informécios rendszer biztonsagéért felelés feladata.

1.6.4. Eljaras a jogviszony megsz (inésekor

Az alkalmazas megszilinésérél a jegyzé dont. A jogosultsagok megsziintetése soran figyelembe kell venni, a
felmondas jellegét (felmondas, kdzds megegyezés, azonnali hatalyl felmondas), illetve a szerzdédésben
rogzitett felmondasi és egyéb hataridéket és a jogosultsagok visszavonasanak litemezését ehhez kell igazitani.
A jogviszony megsziinésekor az alkalmazottnak, a szerz6déknek, harmadik félnek az informaciékhoz és
megszinik, szerzédésik, illetve megallapodasuk lejar. A jogosultsagok visszavonasa szakrendszerek esetén a
szervezeti egység vezet6, egyéb jogosultsdgok esetén (pl. felhasznaldi fiokok, levelezérendszer) a
rendszergazda feladata, az elektronikus informéaciés rendszer biztonsagaért felelés a jogosultsagok
visszavonasardl meggy6zédik, hiba esetén intézkedést kezdeményez.

A jogosultsdg megszilinését a nyilvantartds vezetésével megbizott feladata dokumentalni a rendszeresitett
dokumentumban vagy elektronikus nyilvantartasban.

A rendszergazda megsziinteti, vagy visszaveszi a Hivatal altal az érintett személynek kibocsatott egyéni
hitelesitd eszkozeit, beleértve a hitelesitésre szolgalé eszkdzoket, felhasznéldi kartydkat (pl. anyakdnyvi
kartya).

Az alkalmazés megsziinésekor a kilépé munkatarsnak, szerz6dének, harmadik félnek kotelessége minden a
Hivatal tulajdonat képezd vagyontdrgyat visszaszolgaltatni. A rendszergazda a kiadott eszkdzokrdl
nyilvantartast vezet, és a nyilvantartasnak megfeleléen ellenérzi a munkavallaléra bizott vagyontargyak
hianytalansagat. A hianyokat vagy karokat a munkatars kdteles megtériteni.

Abban az esetben, ha a dolgozé sajat eszkdzt hasznalt, meg kell gyéz&dni arrol, hogy az eszk6z nem tartalmaz
Uzleti informéciot.

A tdvoz6 munkatars jogosult tAvozasat megel6z6en a személyes adatait tartalmazé elektronikus tizeneteket és
dokumentumokat térélni, de nem jogosult a munkavégzésével, feladatkdrével kapcsolatos (izenetek és
dokumentumok torlésére.

A tavoz6 munkatars levelezési fidkjat, elektronikus informéaciés rendszerhez valé hozzéaférést az elektronikus
informéciés rendszer biztonsagéért felelés hozzajaruldsaval, szorosan csak a munkavégzés
folyamatossaganak fenntartasa érdekében ameddig szilkséges a rendszergazda archivalja, megtartja (sziikség
esetén mas munkatarshoz iranyitja). Minden egyéb esetben a fidkot toréini kell.

Az ASP szakrendszerek esetében az dnkormanyzat szakrendszeri adminisztrator(ok) feladata a szakrendszer

szintl jogosultsdgkezelés, azaz a szolgaltatast igénybe vevd felhasznalok szdméra a szakrendszeri
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jogosultsagok beallitdsa, adminisztracidja és karbantartasa.

A jegyz6 az érintetteket értesiti a munkatars, szerz6d®, harmadik fél jogviszonyanak megsz(inésérdl, és
gondoskodik még a jogviszony megsziinése el6tt az elektronikus informéaciés rendszerrel és annak
biztonsagaval kapcsolatos feladatok ellatasarol.

Az elektronikus informéciobiztonsaggal kapcsolatos tovabbi engedélyezési eljarast (a jogosultsagok kiosztasat
és visszavonasat) az Informatikai biztonsagi eljarasrend vagy egyéb dokumentum tartalmazza.

1.6.5. Az athelyezeések, atirdnyitasok és kirendelés ek kezelése
Athelyezések, atiranyitasok esetén, ha sziikséges el kell végezni a munkakornek megfeleléen a személyek
ellenérzésére vonatkozo eljaréast.

Biztositani kell mind a logikai, mind pedig a fizikai hozzaférést az Ujonnan haszndlni kivant elektronikus
informécios rendszerhez.

Amennyiben szikséges, médositani kell, vagy meg kell szlintetni az athelyezés miatt megvaltozott hozzéférési

engedélyeket.
A jegyz6 az érintetteket értesiti a munkatars, szerz6d6é, harmadik fél jogviszony valtozasarol.

A szerepkorok és jogosultsagok valtoztatasat, valtozaskezelés keretében kell végrehajtani, és a sziikséges
dokumentumokat maddositani kell (pl. szerz6désben meghatarozott szerepkor, feladatok, jogok és
kotelezettségek, munkakori leiras).

1.6.6. A Hivatallal szerz édéses jogviszonyban allé (kils 6) szervezetre
vonatkozo kévetelmények

A Hivatal mas, kills6 szervezettel torténé szerz6dés létesitésekor megkovetelheti, hogy a partner szervezet
rendelkezzen olyan, belsé biztonsagi szabalyozassal, amelyben meghatarozza a biztonsagi szerep- és
feladatkdroket, azonositja az ilyen feladatkorbe kinevezett vagy azzal megbizott személyeket, régziti a velik
szembe tAmasztott elvarisokat.

A partnernek a Hivatalt haladéktalanul tajékoztatnia kell arrél, ha valtozik a sajat elektronikus informaciés
rendszer biztonsagaért felelésének személye, a biztonsagi eseményeket kommunikalni jogosult kapcsolattartd
személye és/vagy az elérhetéségének maddja, illetve, ha a Hivatal rendszeréhez barmilyen hitelesitési
eszkozzel vagy kiemelt jogosultsdggal hozzaféré munkatarsanak jogviszonya megsziinik, vagy munkakdre
maodosul.

A Hivatal térekszik arra, hogy a meglévé szolgaltatasi és egyéb, harmadik féllel kotott szerzédéseiben, azok
moédositasai Gtjan kdvetkezetesen érvényesiti a fenti kotelezettségeket.

Az elektronikus inform&cids rendszer biztonségaért felelds feleléssége, hogy az informatika killsés felek altal, a
szerz8dott feladatok végrehajtasara kijelolt személyek a munkavégzés kockézataival aranyos mértékben
atvilagitasra kertljenek.

A jegyz6 gondoskodik arrél, hogy a szerz8d6 felek a szerz8désben rdgzitsék a kockazatokkal ardnyosan a

titoktartas kdvetelményeit és az egyilttmikodés egyéb kikotéseit.

1.6.7. Fegyelmi intézkedések

Minden alkalmazottnak és kilsé partnernek (az Informatikai biztonsagi szabalyzat személyi hatalya ala
tartozoknak) be kell tartania a Hivatal informaciobiztonsagi szabalyait. Minden ennek megtagadasabol
szarmaz6 informacidbiztonsagi incidens fegyelmi eljarast vonhat maga utan. A szervezeti egység vezetéje -
szukség esetén az elektronikus informéacids rendszer biztonsagéért felelés és a rendszergazda bevonasaval - a

tudomasara jutott incidenst mérlegeli annak sllyossagatdl fliggéen, és jelenti azt a jegyz6 felé. A fegyelmi
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eljards moédjat a jegyz6 szikség esetén az elektronikus informaciés rendszer biztonsagaért feleléssel a
rendszergazdaval egyittmi{ikddve hatarozza meg az eset sulyossagat figyelembe véve. A fegyelmi intézkedés
a jogszabalyok és a Hivatal belsé szabdlyai szerint torténik.

Szerzédéses (kils6) partner esetén az informacidbiztonsagi szabalyok megsértése soran fellépd
kovetkezményeket a szerz6désben rogziteni kell. A szerz6désben foglaltak megszegése esetén érvényesiteni
kell a szerz6désben meghatarozott kévetkezményeket, és szilkség szerint meg kell vizsgalni és alkalmazni kell

az egyéb jogi Iépéseket.

1.6.8. Bels 6 egyeztetés

A Hivatal szikség szerint tervezi és egyezteti az elektronikus informéciés rendszer biztonsigat érint6é

tevékenységeit, hogy csokkentse annak a nem érintett szervezeti egységeire gyakorolt hatasat.
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1.6.9. Viselkedési szabalyok az interneten

Az internethasznélat legbiztonsagosabb mddjanak kialakitasaért a rendszergazda gondoskodik, az elektronikus

informécios rendszer biztonsagéért feleléssel egyuttmikaodve.

A Hivatal az internethasznalattal és az elektronikus levelezéssel, az elektronikus informéaciés rendszerhez

hozzéaférési jogosultsagot igényld személyekkel, felhasznalokkal, a szabalyzat személyi hatalya ala tartozékkal

szembeni elvarasokat, a rajuk vonatkozé szabalyokat, felel6sségiiket, az adott rendszerhez kapcsol6dd

kotelez8, vagy tiltott tevékenységeket Informatikai biztonségi eljardsrendben vagy egyéb dokumentumban (pl.

Oktatasi anyagban) részletezi.

A felhasznalénak a Hivatal hal6zataban tilos:

a.

a mindenkor hatalyos magyar jogszabalyokba (itk6z6é cselekmények elékészitése vagy végrehajtasa,
igy kuldnosen masok személyiségi jogainak megsértése (pl. ragalmazas), tiltott haszonszerzésre
irAnyul6 tevékenység (pl. piramisjaték), szerz6i jogok megsértése (pl. szoftver nem jogszeri
terjesztése);

egyéni profitszerzést célzo, a szervezettdl eltérd tzleti céla tevékenység és reklam;

a halézat, a kapcsolédd halézatok, illetve ezek eréforrasainak rendeltetésszerli mikddését és
biztonsdgat megzavard, veszélyeztet6 tevékenység, ilyen informécidknak és programoknak a
terjesztése;

a halozatot, a kapcsol6do halézatokat, illetve eréforrasaikat indokolatlanul, talzott mértékben, pazarld
ma&don igénybevevé tevékenység;

a halézat eréforrasaihoz, a halézaton elérhetd adatokhoz torténé illetéktelen hozzaférés kisérlete, a
hozzéaférés atruhazdsa mas személy részére;

a halozat eréforrasainak, a halézaton elérheté adatoknak illetéktelen modositasara, megrongalasara,
megsemmisitésére vagy barmely karokozasra iranyulo tevékenység;

a Hivatal weboldala ellen barmiféle betorési kisérletet végrehajtani, illetve a szervezet halézatat
felhasznalni méas oldalak ellen elkdvetett szabdlysértés tamogatasara (kivéve a tervezett
informaciodbiztonsagi ellenérzéseket);

a Hivatallal kapcsolatos informéciok nyilvanos internetes oldalakon vald illegalis kbzzététele;

az Interneten elérhetd nyilvanos chat-és forum oldalakon hivatali email cimmel hozzasz6ini;

fajlcserél6 alkalmazésokat futtatni, illetve nem hivatali munkavégzéshez szilkséges letdltéseket
végezni;

a Hivatal elektronikus levelezési rendszerét és a Hivatal tulajdonaban [évd internet hél6zatot
feladatellatasain kivil masra haszndlni;

a Hivatal informatikai h&l6zatan, eszkdzein a képerny6bmegosztés, kilfoldi felhészolgaltatds, nem

szakmai letoltések, tiltott oldalak, nem kivant levelezdlistak stb. hasznalata.

Weboldalak tiltasa:

a.

azokon az eszkdzokon, amelyeken a Hivatal szakfeladataihoz szikséges elektronikus informacios
rendszerek elérhetéek, vagy a szakfeladatokhoz sziikséges adatok, dokumentumok tarolasara kertl
sor, csak a munkavégzéshez kdzvetlenil szilkséges weboldalak hasznalata engedélyezett;

technikai intézkedésekkel tiltani kell a szakfeladatokhoz nem szilkséges weboldalak elérését. A
munkavégzéshez engedélyezett weboldalakat a felhasznalokkal val6 egyeztetést kovetéen a
rendszergazda és az elektronikus informaciés rendszer biztonsagéért felelés hatarozza meg, amelyet

jegyzdilszervezeti egység vezetbi jovahagyas utdn a rendszergazda vagy az ezzel a feladattal
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megbizott felelés, szolgaltato tesz elérhetévé;
Cc. a kozosségi oldalak (pl. a Hivatal facebook oldala), egyéb a szakrendszeri hal6zaton tiltott oldalak
elérése, kizardlag a Hivatal szakrendszeri hal6zatardl levalasztott szamitdgépeken engedélyezettek, a

munkavégzéshez sziikséges minimalis idétartamban (pl. k6zosségi célbol).

A Hivatal a felhasznaldk altal bongészett oldalak listajat naplézza. A napléfajl készitésének és ellenérzésének
célja, hogy a felhasznalék Internet hasznalata megfeleljen a Hivatal biztonsagi kévetelményeinek és jogos
érdekeinek.

A Hivatal kizarélag a szamara dedikalt kommunikaciés kapcsolaton keresztill vagy sajat infrastruktdrajan
megvaldsitott felhd alapu szolgéltatast (maganfelhét) hasznalhat. Az informatikai kockazatok és az adatok feletti
felligyelet hianya miatt tilos nyilvanos felh6éalapu rendszerek hasznalata.

A rendszergazda koteles rendszeresen ellenérizni, hogy a felhasznélok szdmaéra biztositott az Internet elérést
lehetévé tevd szoftverek mentesek a komolyabb biztonsagi hibaktal.

Levelezés a Hivatal sajat tulajdoni domain névhez kapcsol6do6 tarhelyen térténhet, a rendszergazda altal
meghatarozott vagy a tarhely szolgéltaté altal biztositott levelezd rendszer hasznalataval (lehetéség szerint
(SSL) POP3 hozzaféréssel vagy webmail igény esetén (SSL) IMAP hozzaféréssel).

A rendszergazda az elektronikus levelezést korlatozza, az Internetrél letoltétt, illetve a tarhelyeken tarolt

alloményokat ellendrzi. A nem a feladatellatdshoz sziikséges allomanyokat torélni kell.

E-mail biztonsagi szabalyok:

a. a Hivatal tulajdonat képezd levelezd rendszer csak Hivatali célokra alkalmazhat6. Magancélra,
valamint etikailag kifogasolhat6 célokra a hivatali postafiokok nem hasznalhaték. A felhasznalé felel
valamennyi, a cimérdl elkildott levél rendeltetési helyéért és annak tartalmaért;

b. ha a felhaszndlé hosszabb idén at nem tudja postaladajat ellenérizni, allitson be ,Hazon kivul”
szabalyt, igy a felad6 tudatiaban lesz annak, hogy a kozeljvében nem fog Uzenetére kdzvetlen valaszt
kapni. Ezzel egyidejlleg adja meg a helyettesité személy nevét és elérhetéségét, hogy siirgés esetben
legyen kihez fordulniuk tavolléte alatt;

c. szikséges a felhasznalohoz kotott egyéni, teljes névvel ellatott, a Hivatal altal hasznalt domain nev(
egyedi email cimek létrehozasa (vezetéknev.keresztnev@domain.hu);

d. tilos a Hivatal sajat tulajdond domain névhez tartozé levelezérendszerén kivuli levelezérendszer-
hasznalat. Az ingyenes levelezérendszerek (pl. freemail, gmail, sth.) hasznalatat a szakrendszerek
munkaallomasain technikai korlatozasokkal tiltani kell;

e. ha a felhasznalé nem ismeri a kiilsé rendszerbdl érkezé levél feladojat, akkor az lizenet megnyitasa
elétt igyekezzen azt beazonositani, gyanus esetben térdlje az Uzenetet, illetve jelezze ezt felettesének
vagy a rendszergazdanak. Amennyiben a megnyitas szikséges annak megallapitasara, hogy mi az
Uzenet célja, ugy ezt megfelelé el6relatdssal (lehetbleg a hivatal belsé héalézatatdl elszeparalt,
szakfeladathoz nem kapcsol6dd dokumentumot nem tartalmazd, informatikai rendszer elérést lehetévé
nem tevd szamitdgépen) tegye, és az esetleges csatolt melléklet megnyitdsét virus veszély miatt
feltétlendl kerilje, tovabbi cimzettnek nem kiildheti tovabb;

f. az alkalmazottaknak tilos mas alkalmazottak postafiokjahoz felhatalmazas nélkil hozzaférniuk;

g. a kilépett alkalmazott, megsziint szerz6désl partner levelezési hozzéférését azonnal meg kell
szintetni, az érintett levelezési fiokjat a rendszergazda a kilépést kdvetéen legaldbb 30 napig figyel
(vagy ameddig indokoltan sziikséges) vagy tartalmat mas munkatarshoz irdnyitja, ezt kdvetéen a fidkot

meg kell sziintetni;
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h. tilos a tAvozott munkatars nevében elektronikus Uizenetet kiildeni;

i. alevelezési rendszerben a hozzaférést biztositd jelszavak |étrehozasara, kezelésére és valtoztatasara
vonatkozéan az altalanos jelszé hasznalati szabalyok érvényesek (Isd. 3.7.5. Jelszd (tudas) alapu
hitelesités);

j-  amunkatarsak kotelesek a levelezési fiokjuk hozzaférését biztositd jelszot titkosan kezelni, azt masok
tudomasara hozni még a munkafolyamat felgyorsitasa érdekében is tilos;

k. az munkatarsak kotelesek azonnal jelenteni a jelszavuk nyilvanossagra kertlésére utalé minden
gyanut és kordlményt;

. tilos a Hivatal levelezési rendszerében hasznalt e-mail cimmel maganérdekbdl, publikus
rendszerekben regisztralni, férumokon megjelenni, hirlevelekre feliratkozni;

m. tilos a Hivatal nevében olyan e-mailt kiildeni, melyek:

bizalmas, kritikus inform4ciot tartalmaznak vagy szerzddési, illetve jogi kdvetkezménnyel lehetnek
a Hivatalra nézve,

a Hivatal hirnevét, vagy az tgyfelekkel valo kapcsolatat ronthatja, illetve a Hivatal Gigyfeleinek
érdekét sértheti,

a Hivatal bizonyos teriiletekre vonatkozé allaspontjat képviselik, fejezik ki és a felhasznalé erre
nem lett felhatalmazva, vagy munkakdrének nem része az adott teriiletre vonatkozé vélemény
nyilvanitdsa, szerzéi jogokat sérthetnek,

virusokkal fert6zhetik meg a Hivatal infrastruktirajat,

vallasi, etnikai, politikai vagy egyéb masokra nézve potencidlisan sértd, zaklaté tevékenység.

m. a felhasznal6 &ltal kuldott elektronikus leveleket a felhasznélonak kell alairnia. Nem hasznéalhat6
onélléan csupan a Hivatal neve, vagy annak variaciéi 6nallé alairasként - a felhasznaléknak a sajat
neviiket, és opcionalisan beosztasukat kell hasznalni alairasként;

n. a munkavégzéssel kapcsolatosan mar nem hasznalhat6é leveleket rendszeresen el kell tavolitani a
felhasznalok postafidkjabol, archivalni sziikséges;

0. a csatolt allomanyok készitéséhez és a partnerekhez valé kiildéshez a dokumentumokat elézetesen
PDF forméatumra kell atalakitani, amennyiben nem szilkséges azt szerkeszthet6 formétumban
tovébbitani.

Az Ibtv. 3. § (2) -(3) bekezdése alapjan a klf6ldi adatkezelést, az egyes elektronikus informécios rendszerek
Magyarorszag terlletén kivul Uzemeltetetését elézetesen engedélyeztetni kell. (honlap Uzemeltetés, email
szerver).

Tilos az elektronikus informéacios rendszerek biztonsagi beallitasainak megvaltoztatasa, illetve a virusellenérzé
és Internet béngészd kontrollok kiiktatasa.

Az elektronikus levelekben, vagy azok mellékleteként a csatolt allomanyokat az informatikai rendszer
automatikusan ellenérzi, és a biztonsdgos lUzemeltetést veszélyeztetd allomanyok esetében a hasznélatot,
illetve a kildés/fogadast megakadalyozza. Az éallomanyok kiildésére és fogadasara vonatkoz6 korlatozas
kiterjed a rendeltetésszer(- és az ésszer(i hasznalat kereteit meghalad6 méretl allomanyokra is.

Ha a felhasznal6 sajat Hivatali postafiokjara elektronikus levélben vagy annak mellékletében kapott olyan
allomanyt, amely nem munkavégzéshez kapcsolédik, azt haladéktalanul térélnie kell, a Hivatal adathordozoéira
tilos a munkavégzéshez nem kapcsolddo, személyes adatot tartalmaz6 dokumentum (beleértve a fényképeket
is) mentése. A felhasznaldénak rendszeresen ellendriznie kell a hozzarendelt mappék, a rendszergazdanak a
Hivatal 6sszes adathordozéjanak adattartalmat. Ha a munkavégzéshez nem kapcsolédo vagy személyes adatot

tartalmaz6 dokumentum észlelésére keril sor, az észlelének fel kell hivni a tulajdonos - ha ismert - figyelmét
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erre, fel kell szélitani az észszerl idén bellli végleges térlésre. Ennek elmulasztasat jelenteni kell a szervezeti
egység vezetdje és szilkség esetén az adatvédelmi tisztviseld felé. Ha nem azonosithaté be egyértelmiien a
munkavégzéshez nem kapcsol6dé vagy személyes adatot tartalmazé dokumentum tulajdonosa, a
rendszergazda kotelessége az adott allomany végleges torlése helyreallithatatlansagot biztosito térlési technika

alkalmazasaval (beleértve az archivalt allomanyokat is).

A Hivatalnak figyelembe kell venni a vonatkozé jogszabalyok el6irasait, igy a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérél és az ilyen adatok szabad aramlasardl sz6l6
Eurdpai Parlament és a Tanacs (EU) 2016/679 rendeletét (GDPR).

A felhasznaldé tudomasul veszi, hogy a Hivatal informatikai halézatara, eszkdzeire vonatkozbéan a Hivatal
ellenérzési és felelésségre vondsi jogosultsdga fenndll, a meghatarozott viselkedési szabalyok megsértése

fegyelmi intézkedést vonhat maga utan.

1.7. TUDATOSSAG ES KEPZES

1.7.1. Kapcsolattartas az elektronikus informaciobi  ztonsag
jogszabalyban meghatarozott szervezetrendszerével, €s az e célt
szolgal6 agazati szervezetekkel

A Hivatal, a 2013. évi L. torvény (Ibtv.) hatdlya ala tartozik. A 41/2015. (VII. 15.) BM rendelet nevesiti a Hivatal
informaciobiztonsagi fellgyeletét ellaté Hatésagot, mely e hataskorében a Nemzeti Elektronikus
Informacidbiztonsagi Hatésag (NEIH).

Az Ibtv. alapjdn a szervezet vezetdje koteles egyittmikodni a hatésdggal. Ennek sordn az elektronikus
informéaciés rendszer biztonsagaért felelés személyrél tajékoztatast nydjt, az informatikai biztonsagi
szabdlyzatat tajékoztatds céljabdl megkuldi, az ellendrzés lefolytatasahoz szilkséges feltételeket biztositjia a
hatésag részére.

A biztonsagaért felelés személy feladata, hogy kapcsolatot tart a hatésaggal és a kormanyzati eseménykezel®
kozponttal, a tdrvény hatalya ala tartoz6 barmely elektronikus informaciés rendszerét érinté biztonsagi
esemeényrél a jogszabalyban meghatarozottak szerint tajékoztatni kdteles a jogszabalyban meghatarozott
szervet. Az informaciocsere és a Kozpont karenyhité intézkedései soran a Hivatal egyittmikddni koteles.

Az elektronikus informéaciés rendszerek biztonsagaért felelés a fenyegetésekre, sebezhetéségekre és
biztonsagi eseményekre vonatkozo legfrissebb informaciék megosztasa érdekében kapcsolatot alakit ki és tart
fenn az elektronikus informaciébiztonsag jogszabalyban meghatarozott szervezetrendszerével, és e célt
szolgalé agazati szervezetekkel (Nemzeti Kibervédelmi Intézet Korményzati Eseménykezel§ Kozpont).
Figyelemmel kiséri a kiadott tadjékoztatokat, riasztasokat, a Hivatal informatikai rendszereit érintd események

esetén értesti az érintetteket, megteszi a szilkséges teenddket.

1.7.2. Képzési eljarasrend

A jegyz6 feladata az elektronikus informécids rendszerek biztonsagéért feleléssel egyittmikddve az
elektronikus informaciés rendszerhez hozzaféréssel rendelkezé személyek (beleértve az elektronikus
informécios rendszerekkel kapcsolatba kerul6 kulsé személyeket, pl. Uzemeltetdket is) folyamatos oktatdsénak,
képzésének el6segitése, az ajanlott elektronikus informacidbiztonsagi eljarasok, technikak és technoldgiak
naprakészen tartasa. Cél, hogy hogy a felhasznaldk tudatdban legyenek az informacidbiztonsagi elvarasoknak

és fenyegetettségeknek, illetve felelésségeiknek (pl. jelentési kotelezettségiiknek).

A biztonsag tudatositasa a felhasznalék esetében oktaté anyagok terjesztésével és képzések Utjan torténik,
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melyrél a jegyz6 gondoskodik. Az oktatasi tematikdkat és anyagokat az elektronikus informécids rendszer
biztonsagaért felelés személy késziti, a jegyzé véleményezi, szilkség szerint a rendszergazda bevonasaval. A
képzés része az Ugymenet-folytonossagi tervvel kapcsolatos tudnivalok oktatasa.

1.7.3. Biztonsag tudatossag képzés
A Hivatal annak érdekében, hogy az érintett személyek felkészilhessenek a lehetséges belsé fenyegetések

felismerésére, az alapvetd biztonsagi kdvetelményekrél tudatossagi képzést nyujt az elektronikus informéacids

rendszer felhaszndléi, vagy ahhoz hozzéféréssel rendelkez6k szaméra.

A képzés sziikséges:

a. az elektronikus informaciés rendszer Gjonnan belépé felhasznaldi szamara, a kezdeti képzés
részeként (a munkéba allast megel6zben),

b. eltér6 munkakorbe keriilés esetén, ha indokolt,

c. amikor az elektronikus informécios rendszerben bekdvetkezett valtozas sziikségessé teszi,
d. ismétlédéen 3 évente,
e. amikor a jegyz6 erre utasitast ad vagy erre vonatkozéan utasitas, elrendelés érkezik (pl. biztonségi

fenyegetettségkor, vagy biztonsagi esemény bekdvetkezését kdvetéen).

A jegyzd biztositja, hogy a Hivatal munkavallaléi az informatikai biztonsagi rendszer kdvetelményeirél és az
abban bekodvetkezett esetleges valtozasokrol megfelelé képzésben részesiljenek. Felels a képzési kritériumok
meghatarozasaért, kinevezi a felelésoket, tevékenységiket feligyeli, gondoskodik a képzési szabalyok
betartasardl, biztositja a képzéshez a szukséges eréforrdsokat, dont a képzési szabdlyok elfogadaséarol, a

szukséges intézkedésekrél, figyelemmel kisérési feladatokrol.

Az elektronikus informacios rendszerek biztonsagaért felelés feladata az érintettek, felhasznalok szamara az
informatikai biztonsagi tudatossag megszerzéséhez, szintentartasahoz sziikséges oktatasi anyag ¢sszeallitasa,
naprakészen tartdsa. Az oktatasi anyag része az Ugymenet-folytonossagi tervben meghatarozott intézkedések
tudatositasa (minden alkalmazott ismerje, milyen esetben, és kit kell értesiteni katasztréfa esetén - ezek az
informéaciok mindenki szamara elérhetéek a belsé halézaton).

Az Ugymenet-folytonossagi tervben specidlis feladatokat ellatok (pl. dontések meghozatalaért felelés vezeték,
informatikai alkalmazasokért, hardver, szoftver eszkdzokeért felel6sok) kilon képzésben részesiilnek, melynek
keretében egyeztetésre keriilnek az altaluk elvégzendé feladatok.

Az oktatasi anyagnak kell6 mélységi gyakorlati ismereteket is kell tartalmaznia. Az oktatasi anyag dsszeéllitdsa
soran fel kell hasznalni a rendszergazda rendszeriizemeltetési tapasztalatait (felmerilt problémak, informatikai
incidensek kezelése, megel6z6 intézkedések).

Az elektronikus informacios rendszerek biztonsagaért felelés gondoskodik a képzési intézkedések, kontrollok
szabalyozasokba, dokumentéacios rendszerbe illesztésérél.

A munkatarsak felel6sek a kozzétett, illetve szamukra kiadott eléirasok betartasaért, az oktatasokon atadott
ismeretek elsajatitasdért, lehetéség szerinti fejlesztéséért onképzéssel. Feladatuk az informatikai biztonséag
tudatositasa, fejlesztése érdekében javaslatainak eljuttatasa felettesei vagy az elektronikus informacios
rendszerek biztonsagaért felelés felé. A belsd oktatasokon, illetve a jogszabdly vagy hatésag éltal elrendelt
éves tovabbképzéseken kotelezé a részvétel, amelyrdl részvételi nyilvantartast kell vezetni.
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1.7.4. Bels 6 fenyegetés

A biztonsagtudatosséagi képzés feladata, hogy az érintett személyeket készitse fel a belsé fenyegetések

felismerésére, és tudatositsa jelentési kotelezettségiket.

1.7.5. Szerepkdr, vagy feladat alapu biztonsagi kép  zés

A Hivatal szerepkoér vagy feladat alapu biztonsagi képzést szervez, nyljt vagy biztosit az egyes szerepkortk

szerinti, azért felelés személyeknek:

a. az elektronikus informacios rendszerhez valé hozzaférés engedélyezését vagy a kijeldlt feladat

végrehajtasat megelézéen;
b. amikor az elektronikus informéacids rendszerben bekdvetkezett valtozas sziikségesseé teszi;
a Hivatal altal meghatarozott rendszerességgel

A Hivatal a Szerepkorok, tevékenységek felelésségek fejezetben hatarozta meg a Hivatal
informaciobiztonsagaval kapcsolatos szerepkdroket, igy ezekre a szerepkdrokre nézve kell biztonsagi oktatast
tervezni és tartania.

Az (j munkavallalék a betanulasi idészak alatt személyre szabott program alapjan a szervezeti egység vezeté
vagy az altala kijelolt személy kézremiikddésével sajatitjiak el a sziikséges ismereteket. Akkor lehet 6nallo
munkaval megbizni, ha a munkavallald6 megfeleld gyakorlatot szerzett és a felelé6s meggy6zédott a
felkésziltségérél. Az 0j munkavallalé képzése soran gondoskodni kell az informatikai biztonsaggal kapcsolatos
képzésérdl, tudatositasarél. Meg kell ismertetni a ra vonatkozé informatikai biztonsaggal kapcsolatos

el6irasokkal, szabalyzatokkal.

Az informatikai rendszerekhez felhasznaldi jogosultsagot csak olyan személyek részére szabad kiadni, akik
elfogadjak a Hivatal informaciébiztonsagi szabalyait. Az Uj munkavallalé6 munkakdréhez sziikséges felhasznaloi

jogosultsagait a vonatkozo eljarasrend kell kiadni.

A felhaszndl6t az azonositd(k) atadasat megelézéen oktatasban kell részesiteni a hasznélat feltételeirél és
szabalyairél, meg kell ismertetni a ra vonatkozé informatikai biztonsaggal kapcsolatos -el6irasokkal,
szabdlyzatokkal. Az oktatds Oktatasi tematika vagy egyéb dokumentum alapjan vagy e-learning modszerrel
torténhet.

Szakrendszerhez kapcsolédd felhaszndléi azonosité atadasat megel6z6en a felhasznalét oktatasban kell
részesiteni az adott szakrendszer hasznalatar6l. Az oktatas, a betanulasi idészakban az Gj munkavallalé
szakrendszerben végzett munkajanak fokozott ellenérzése a megbizott szervezeti egység vezetd vagy a jegyz6
altal kijelolt felelés feladata. Az () bevezetésli szakrendszerek felhasznaldinak (pl. ASP keretrendszer és
szakrendszerek) részt kell venni az el6irt oktatdsokon, amely alapjan a rendszert az elvarasoknak megfeleléen,
onalléan is hasznalni tudjak.

A Hivatal azoknak a munkatarsaknak, akiknek az idevonatkozd térvény és jogszabalyok eldirjak, kilsé képzést
biztosit. A képzéseket az erre szolgalé kdzponti alkalmazéassal tervezni szilkséges, melynek felelése a jegyz6

vagy az &ltala megbizott felel6s.

Uj szabalyozas vagy a szabélyozas jelentSs valtozésa esetén az érintetteket képzésben kell részesiteni, a
szabdlyzatot, szabdlyozast, az abban foglaltak megismerését, tudomasulvételét, betartasat Megismereési

nyilatkozaton vagy egyéb feljegyzésen kell dokumentalni.

Az oktatasokat ugy kell szervezni, hogy minimdlisan harom évente egyszer ismétld, frissitdé ismereteket
kapjanak a munkatarsak. Az Uj belép6é munkatars oktatasat a munkakoérétél fliggéen, a lehetd legrévidebb idén

belll kell elvégezni. Rendkivili oktatast kell tartani, ha biztonsagi vagy egyéb incidens torténik, a rendkivili
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oktatést a jegyz6 a rendszergazda vagy az elektronikus informaciés rendszerek biztonsagéért felelés javaslata

alapjan rendeli el.

Az Ibtv. altal el6irt, az elektronikus informécios rendszerek biztonsagaért felelés vezetd, felelés személy(ek),
valamint a feladatok ellatdsaban résztvevd személy(ek) szamara a vonatkoz6 jogszabdly kotelezd képzést ir
elé. A tovabbképzéseket (belépé képzések) és az éves tovabbképzéseket (ismétl6dé képzések) a Nemzeti
Kdzszolgélati Egyetem szervezi.

Az elektronikus informéciés rendszerek védelméért felel6s vezetd (a jegyz6) az allami és 6nkormanyzati
szervek elektronikus informaciébiztonsagardél szold térvényben meghatarozott vezetéi és az elektronikus
informécios rendszer biztonsdgaért felelés személyek képzésének és tovabbképzésének tartalmérdl szo6lo

26/2013. (X. 21.) KIM rendelet alapjan képzésre és éves tovabbképzésre kotelezett.

Amennyiben nem megfeleld jogosultsaggal rendelkez6 munkatars vagy kilsd szakértd latja el az elektronikus
informacios rendszerek biztonsagaért felelés feladatait, a kijeldlt személy beiskolazasarol is gondoskodni kell. A
szakiranyu tovabbképzés beiskolazasi feltételeit a rendelet tartalmazza.

Amennyiben nem kizarélag az elektronikus informéacids rendszerek biztonsagéaért felels latja el az elektronikus
informécios rendszer biztonsdgaval dsszefiiggd feladatok ellatdsdban részt vevd személy feladatait, akkor a
feladatok ellatasarban részt vevé személy(ek) képzését, éves tovabbképzését is tervezni kell, meg kell
valésitani a jogszabaly eléirasa szerint.

1.7.6. A biztonsagi képzésre vonatkoz6 dokumentacio  k

A Hivatal dokumentalja a biztonsagtudatossagra vonatkozé alap-, és szerepkor alapu biztonsagi képzéseket, a
képzésen résztvevdkkel a képzés megtdrténtét elismerteti, és ezt a dokumentumot megérzi. A belsé képzésrél
dokumentum sziletik, mely tartalmazza a képzés helyét, targyat, idejét, stb. és a résztvevék illetve oktatd
alairasait. Az oktatasokkal kapcsolatos dokumentumokat a kijelolt képzésért felelés kezeli, tarolja. A belsé
képzéseken tul a kulsd képzésekrdl a részvételi, ill. latogatési igazolast és egyéb dokumentumokat, a kapott
bizonyitvanyokat is archivélja a személyi anyagban, melyet zart tlizvédett pancélszekrényben tarol. A képzési

dokumentéaciok megtekintését a Hatdsagoknak biztositani kell.

FIZIKAI VEDELMI INTEZKEDESEK

2.1. FIZIKAI ES KORNYEZETI VEDELEM

2.1.2. Fizikai védelmi eljarasrend

A Hivatalnak gondoskodnia kell a fizikai és kérnyezeti védelmére vonatkozé folyamatainak miikodtetésérél és
fejlesztésérél, a kapcsol6dd szabdlyrendszer naprakészen tartdsarol, valamint azok kommunikalasardl az
érintettek felé. Az elektronikus informéciés rendszer biztonsdgaért felelés a jegyz6 és a rendszergazda
koézremiikddésével kidolgozta a Hivatal fizikai védelmére vonatkozé eljarasrendet. Az informatika biztonsagi
rendszer rendkivili médositasakor, vagy biztonsagi esemény bekovetkeztekor, de legalabb évente az

eljarasrendet Ujra kell vizsgalni, sziikség szerint médositani.

A fizikai védelemmel kapcsolatos tovabbi eljarasokat (pl. egyedi kulcskezelési el6irasokat) az Informatikai
biztonséagi eljarasrend vagy egyéb dokumentum tartalmazza.

A Hivatalnak figyelembe kell vennie a kils6é szolgéltatd, ill. jogszabaly alapjan kijelolt szolgaltatd altal

meghatarozott biztonsagi osztaly értékét, és a szolgéltatoval torténé megéllapodas (szerz6dés) vagy a téle
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kapott tdjékoztatas alapjan a ra vonatkozo biztonsagi kovetelményeket teljesitenie kell.

Az eljarasrend kidolgozasa és alkalmazasa soran figyelemmel kell lenni a mas jogszabalyban meghatarozott
tliz-, és személyvédelmi, valamint a személyes adatok kezelésére vonatkozé rendelkezésekre (a természetes
személyeknek a személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad

aramlasarol szol6 Eurdpai Parlament és a Tanacs (EU) 2016/679 rendeletét (GDPR)).

A védelmi eljarasrendnek ki kell terjednie az elektronikus informéaciés rendszerek szempontjabdl érintett
létesitményekre, helyiségekre. Az informatikai infrastruktira kulénbdzé funkciondlis terlleteinek optimalis
megvalasztasaval lehetéség van a fizikai biztonsagot veszélyeztetd fenyegetések csokkentésére. A Hivatal
szakfeladataihoz kapcsol6dd elektronikus informacids rendszereket fizikailag védett, biztonsagos helyre kell
telepiteni. Ezen elektronikus informécios rendszereknek helyt add helyiségekre vonatkozban jogszabalyi és
hatésagi elvards, hogy legyen kialakitva az objektum védelme beléptetd, behatolas védelmi, tlzjelzé és
lehet6ség szerint vide6-megfigyeld rendszer. Az informatikai eréforrasokat koncentraltan tartalmazo
helyiségekben (szerverhelyiség) szilkség esetén biztositani kell a megfelelé kérnyezeti feltételeket. A barki altal
szabadon latogathatd, vagy igénybe veheté publikus terliletekre nem vonatkoznak a fizikai és kornyezeti

biztonsagi kévetelmények.

A fizikai biztonsagra vonatkozé kovetelmények betartasat a jegyz6 és az elektronikus informaciés rendszer
biztonsagaért felelés legaldbb évente ellenérzi, az eredményt jegyzékdnyvben rogziti. A jegyzékényvet egy
esetleges vizsgalat soran az ellenérzésre jogosult hatésagoknak amennyiben kérik, at kell adni.

Ha a Hivatal az Ibtv.-ben meghatarozott hataridékkel nem tudja teljesiteni az informatikai biztonsagi
kovetelmények megvalositasat, akkor a hianyossagokrol Intézkedési tervet készit és rendelkezik annak
megvaldsitasarol (lasd. 1. 1.3. Az intézkedési terv és mérfoldkovei).
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2.1.3. Fizikai belépési engedélyek
A Hivatalhoz tartozé épuletek, helyiségek biztonsagi zénakhoz torténd hozzérendelése lehetévé teszi a

belépésvédelemmel kapcsolatos intézkedések hatékony végrehajtdsat a mindenkori védelmi igény

fliggvényében (6sszhangban a jogszabalyi és a hatésagi elvarasokkal).

Az elvart fizikai védelem érdekében a Hivatal a kulonb6zé funkcionalis terlleteit biztonsagi z6ndkba sorolja,
melyek elhelyezkedésére a hagymahéj-elv a jellemzé. Kivil talalhatdéak a nyilvanos teriletek, majd az alacsony
biztonsagi igényi terlletek. Védett terlletként ezen belll az informatikai infrastruktira és méas fokozottan
védendd helyiségek, majd azon irodai helyiségek, amelyekben lehetéség nyilik bizalmas, nagymennyiség
személyes informéacidkhoz val6 hozzaféréshez (a kbzponti IT- és ellaté infrastruktira helyisége(i), irattar(ak). A
zOnak kozott lehetéség szerint biztonsagi hatarvonalak (zart, ellenérzott athaladasi pontok, ajtok) helyezkednek
el.

A szabalyzat magaban foglalja a biztonsagi zonak definiciéjat, ami a belépésre jogosult személyek, a

belépésvédelemmel szemben tamasztott kovetelmények meghatarozasanak alapjaul szolgal.
Ehhez az aldbbi biztonsagi zénak kerultek meghatrozasra:

Biztonsagi

Zona kovetelmények

Helyszinek/belépésre jogosultak

0 biztonsagi zéna |Alacsony biztonsagi

N . A Hivatal épuletein belll és kivil elhelyezkedd mindazon
kovetelmény

teriiletek, amelyek barki (pl. tgyfél, latogatd) részére
nyilvanosan elérhetéek (pl. varéterem, nyilvanos folyoso,
parkolo)

1. biztonsagi zbna |Kdzepes biztonsagi

kovetelmények A Hivatal azon helyiségei, irodai, amelyekben nincsenek

elhelyezve szakfeladatait tamogat6 elektronikus informacios
rendszerek (pl. targyaldk). Belépési jogosultsaggal a Hivatal
minden munkatéarsa rendelkezik. Latogatok/ligyfelek csak
kiséret és felligyelet mellett.

2. biztonsagi z6na [Magas biztonsagi

- . A Hivatal szakfeladatait tAmogat6 elektronikus informaciés
kovetelmények

rendszereinek (pl. ASP, anyakdnyv, valasztasi, egyéb
szakrendszereknek) helyt adé helyiségek A belépés csak az
arra jogosultaknak lehetséges, a latogatok/igyfelek belépése
és ott tartdzkodasa csak kiséret és felligyelet mellett
engedélyezett.

3. biztonsagi z6na [Kritikus biztonsagi

kovetelmények . ek . . o L
IT- és ellato infrastruktira valamennyi helyisége, pl. eloszto- és

szerverhelyiségek (ideértve a szerverfunkcioju szamitdgépeket,
adatment6 szervereket, NTG halézati eszkdzoket). A belépés
kizarélag a rendszergazdanak, tzemeltetésért felelésnek
engedélyezett, egyéb személyek, kizarélag indokolt esetben,
feligyelettel Iéphetnek be és tartézkodhatnak ott.

A Hivatal szakfeladatait tamogat6 elektronikus informéciés rendszereinek helyt adé helyiségek (2. biztonsagi
z6na), illetve az informatikai eréforrasokat koncentraltan tartalmazd helyiségek (3. biztonsagi zéna) esetében

biztositani kell a jogszabaly és a hatdsag altal elvart fizikai védelmet.
A szakrendszerek munkaallomasainak helyiségei védelmére riasztorendszert kell kialakitani, pl.:

A helyiségekbe torténd belépést Ugy kell szabalyozni és lehetéség szerint technikai eszkdzokkel épiletbe

Iépésnél biztositani, hogy csak a feljogositott személyek Iéphessenek be.

A jegyzd a szervezeti egységek vezetbivel egylttmikddve meghatarozza az egyes biztonsagi zonakba

(helyiségekbe) a belépésre jogosult személyek listajat. A jegyz6 a jogosultsag kiosztasat atruhazhatja a
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szervezeti egység vezetdjére (irodavezetd).

Ahhoz, hogy az engedélyezett belépési jogosultsagok ellendrizhetéek legyenek, szikséges a Hivatalnak
belépési jogosultsagot igazolé dokumentumokat (pl. kitizék) kell kibocsatania. A kulcsokhoz vagy kédhoz valé

hozzajutas csak dokumentélt moédon térténhet, a jogosultsag kiosztaséat kovetden.

A jegyzd, mint az elektronikus informéciés rendszerek védelméért felel6s vezetd a biztonsageért feleldssel
egylttmikddve meghatarozza a kulcsok felvételére és leadasara vonatkozé egyedi szabalyokat, az
illetékességet, a kulcsok megérzési rendjét (ha készil, az Informatikai biztonsagi eljarasrend vagy egyéb

dokumentum tartalmazza).

Alland6 belépési jogosultsagot alapesetben csak a Hivatal munkavégzésre iranyuld barmely jogviszonyban &llé
természetes személyek (pl. kdzszolgalati jogviszony, munkaviszony alapjan foglalkoztatott munkatarsak)
kaphatnak. Kilsé személyek (pl. képvisel6k, intézményvezetdk, projektmunkdhoz foglalkoztatottak, stb.)
szamara indokolt esetben, meghatarozott munkara és/vagy idétartamra sziikséges belépési jogosultsagot csak
a feladat elvégzéséhez helyéhez kotdtten (az adott irodai helyiségekre vonatkozdan) lehet kiadni.

A jovahagyast és atvételt dokumentdlni kell. A kulcsot vagy kddot a jegyz6 vagy az altal kijelolt felel6s (pl.
rendszergazda) adja ki és tartja nyilvan. A belépésre jogosultak listajat a jegyzé folyamatosan felilvizsgalja. A
nyilvantartas vezetésére kijeldltnek az érvénytelen/megsziint jogosultsagokat dokumentalnia kell. Jogosultsag-
visszavonas esetében gondoskodni kell a Hivatal altal kiadott kulcsok, Kkitliz6k visszavonasarol,

megsemmisitésérél, torlésérél. Uj jogosultsag igénye esetén a jegyzé dontésének megfeleléen kell eljarni.

A kulcsokat olyan helyen kell tarolni, ami nem teszi lehet6vé illetéktelenek szdméara a hozzaférést.

2.1.4. Afizikai belépés ellen 6rzése

A Hivatalnak meg kell hataroznia az ugyfélforgalom szamara a be-, és kilépési pontokat, melyet az
Ugyfélfogadasi idén kivil zarva kell tartania, Ggyfélfogadason kivill a belépés csak felligyelet és kiséretet mellett
lehetséges. Ezekre a bejaratokra lehet6ség szerint keriiljon felszerelésre proximity kartyas beléptetd ajté6 vagy
kédzar. Ennek hianydban a nem az ugyfélforgalom szamara kijelolt bejaratokat kulccsal zarva kell tartani, a

belépést csak a kiosztott kulccsal rendelkez8k szamara lehet biztositani.

A nyilvanos teruleteken kiviil, minden belépé Ugyfelet, latogatét felligyelet alatt kell tartani, az irodakba, targyal6
termekbe kizarélag kisérettel mehetnek be és tartézkodhatnak ott (a fogaddénak kell kisérni). A latogatot,
Ugyfelet fogadé munkatars felel8s a latogat6ért, annak minden, az informaciobiztonsagot veszélyeztetd tettéért.
Elvaras, hogy a szakrendszerek és kdzponti infrastruktira helyiségeibe torténé latogatéi, tigyfél belépésekrdl
informéciokat kell gydjteni és megérizni (lasd 2.1.8. A latogatok ellendérzése).

A nyilvanos Ugyfélterileteken kivili védett terlileteken (a szakrendszerek helyiségeiben) felligyelet nélkl
tartozkodo, ismeretlen személyeket meg kell szélitani, nem szabad egyedil hagyni, személyesen kell a
meglatogatand6 személyhez kisérni. Egyedi mérlegelést kdvetéen vizsgalatot kell inditani, indokolt esetben
felelésségre vonas alkalmazhaté azzal szemben, aki belépést biztositott/feliigyelet nélkil hagyta az tgyfelet,
latogatot, vagy a helyiséget.

Azokban az esetekben, amikor az épuletbe karbantartasi (akar épiilet, akar eszkdz), vagy ellendérzési célbol
érkeznek, a szervezeti egység vezetd vagy az altala kijelolt személynek (informatikai jelleglii esetekben a

rendszergazdanak) kisérnie kell ezeket a személyeket is és figyelemmel kell kdvetnie a tevékenységiket.

A karbantarté szervezetekrél, személyekrdl folyamatosan aktualizalt nyilvantartast kell vezetni (lasd 2.1.19.
Karbantartok), kizarélag az engedélyezett karbantartok rendelkezhetnek a munkavégzés idejére belépési

jogosultsaggal.

49



Séarospataki Polgarmesteri Hivatal

A Hivatal takaritdsat végz6 személyek nem takarithatnak felligyelet nélkul az informatikai eréforrasokat

koncentréaltan tartalmazé helyiségekben (pl. szerverszoba, NTG halézati végpont).

Az 1. ép. 2. biztonsagi zona helyiségeinek legalabb kulccsal (a kulcs ne legyen a zarban) és 3. biztonsagi zéna
helyiségeinek kéddal zarhatonak kell lennie, amely igy lehetévé teszi a biztonsagi ponton valé atjutas
ellenérzését, felligyeletét. A rendszergazda a beléptetd eszkdzoket ugy konfiguralja, hogy az a belépési ponton

ellenérizze az egyéni belépési engedélyt, jogosultsagot.

Vészhelyzetek esetére a kulcs vagy kdd masodpéldanyat a titkarsagon vagy portan (ha van) védett helyen, pl.
pancélszekrényben vagy zart kulcsszekrényben kell elhelyezni lezart, hitelesitéssel ellatott boritékban vagy
lepecsételhetd kulcsdobozban. A kulcsdoboz vagy boriték rendkivili felnyitasarol a felhasznalénak telefonon és
irasos feljegyzésben értesitenie kell a szervezeti egység vezetdjét. A hitelesitéssel ellatott boriték felnyitasat, a
kod hasznalatat kdvetéen a kdédot meg kell valtoztatni.

A rendszergazdanak vagy a kijeldlt felelésnek meghatarozott rendszerességgel (minimum éves gyakorisaggal)
meg kell valtoztatni a hozzaférési kédokat és kulcsokat, vagy azonnal, ha a kulcs elveszik, a hozzaférési kod
kompromittalédik, vagy az adott személy elvesztimegszintetk a belépési jogosultsagat. Az
informéciobiztonsagi oktatasok keretében a Hivatal minden tagjanak fel kell hivni a figyelmét a
rendellenességek jelentésére, amelyet a felettesiik vagy a rendszergazda felé kell megtennitik (pl. elvesztett

eszkoz, jogosulatlan hozzaférés, belépési jogosultsag ellenére belépés megtagadasa, stb).

2.1.5. Hozzaférés az adatatviteli eszk6zokhoz és cs atornakhoz

A Hivatal a fizikai védelmi eljarasrend szerint ellenérzi az elektronikus informaciés rendszer adatatviteli

eszkozeinek és kapcsol6dasi pontjainak helyt add helyiségekbe torténé fizikai belépést.

A fizikai belépések napl6zdsa szukséges az informatikai er6forrasokat koncentraltan tartalmazo helyiségek (pl.

szerverszoba) esetében.

A kozponti IT rendszereket (beleértve az aktiv eszkdzoket, routereket) is felligyelt biztonsagi zénaban, vagy ha
a fizikai adottsagok miatt nem lehetséges, akkor folyamatos felligyelettel és vagyonvédelmi rendszerrel
(lehet6ség szerint kameraképet rogzité kamerarendszerrel is) védeni kell, valamint folyamatosan zérva tartott
(rack-) szekrényben/védett magassagban kell elhelyezni. A (rack-) szekrény kulcs atvételét, leadasat az
eljardsrendben el8irt médon dokumentélni kell (elvards, hogy a kulcs felvételének, leadasanak vagy a
helyiségben tartézkodasnak a tényét - az id6pont feltiintetésével - a felvételre jogosult/megdrzésre
kijelolt/nyilvantartasra kotelezett az erre a célra szolgal6 nyilvantartasi napléban alairasaval igazolja).

A helyiségekbe allandd belépéssel, kulcs felvételére jogosultsaggal kizarélag a rendszergazda, illetve a

karbantartasra jogosultak rendelkeznek (lasd 2.1.19. Karbantartok).

2.1.6. A kimeneti eszkd6zOk hozzaférés ellen  6rzése

A fénymasol6é és nyomtaté berendezéseket/multifunkciondlis nyomatkészitéket, a fax készilékeket és minden
egyéb kimenti eszkdzt védett teriileten belil kell elhelyezni, ahol a felugyeletik biztosithatd, illetve illetéktelen
hozzéaférés megakadalyozhaté (harmadik fél, tigyfél és latogatdk részére nem hozzaférhetek).

Lehet6ség szerint agy kell bedllitani a kimeneti eszkdzoket, hogy a munkafolyamat azonosithaté legyen (pl. a
nyomtatéknal kdd hasznalata). Nyilvanos zondban védett nyomtatas beallitasa (PIN koddal védett dokumentum
nyomtatasa) sziikséges.

A szkennelt dokumentumok bizalmassaganak védelmére érdekében hitelesitést igényld FTP kapcsolaton
keresztll szikséges megoldani a szkennelést, hitelesitést igényld megosztott mappa bedllitasa (jelszéval

védett mappaba mentés), vagy ha nem lehetséges, akkor a szkennelt mappa tartalmanak rendszeres
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automatikus torlése sziikséges.
LehetSség szerint alkalmazni kell az ,Ures irdasztal - tiszta képernyd” szabalyt:

a. a monitorok elhelyezésekor torekedni kell az azokra valé minél kisebb ralatas biztositasara, hogy a
képerny6k tartalma ne legyen olvashaté az alkalmilag arra haladé személyek szamara, és
semmiképpen se legyen lathatd az épileten kivilrél (ha monitor elhelyezéssel nem biztosithatd, akkor
sotétité flggony hasznalataval);

a felhasznal6 a szamitogépét zarolni koteles, ha azt révidebb idére 6rizetlenil hagyja;

hosszabb idejl tavoliét esetén a szamitdgépbdl ki kell jelentkezni, illetve ki kell azt kapcsolni;

a munkafazis végeztével ki kell jelentkezni az alkalmazasokbol, majd ledllitani a szamitégépet;

® 20 o

munkavégzés utan minden érzékeny informaciot tartalmazo anyagot (papir alapt anyagokat, valamint

elektronikus adathordozdkat) el kell tenni az asztalokrdl, és zarhaté irodabudtorban kell tarolni;

f.  gondoskodni kell arrdl, hogy a nyomtatokbdl, faxokbdl, fénymasol6bdl kijové dokumentumokhoz
illetéktelenek ne férjenek hozza;

g. Ugyelni kell arra, hogy érzékeny informaciét tartalmazé dokumentumot ne felejtsiink a fénymasoldban,
a kinyomtatott, faxolt vagy masolt dokumentumokat nem szabad &rizetlenil az eszkdzdkben hagyni;

h. a hibasan nyomtatott, nem hasznalt dokumentumokat meg kell semmisiteni (pl. iratmegsemmisit®);

i. be kell tartani a fizikai biztonsagra vonatkozé kévetelményeket (pl. Ggyfelet ne hagyjunk felligyelet

nélkul az irodaban).

2.1.7. Afizikai hozzéaférések felugyelete

A rendszergazda vagy a jegyzd altal kijelolt felelés a 2. és 3. biztonsagi z6na szerinti - magas és kritikus
biztonsagi kovetelményl - elektronikus informéciés rendszereknek helyt add helyiségekre vonatkoz6an
meghatarozott rendszerességgel ellenérzi a fizikai hozzaférésekrdl késziilt naplékat, annak érdekében, hogy
észlelje a fizikai biztonsagi eseményeket és reagaljon arra.

Azonnal &t kell vizsgalni a hozzaférésekrdl készilt napldkat, ha a rendelkezésre allé informaciok jogosulatlan
belépésre utalnak. Ezekben az esetekben 6ssze kell hangolni a biztonsagi események kezelését a naplo

atvizsgalasanak eredményével.

2.1.7.2. Behatolas riasztas, felugyeleti berendezés ek

A fizikai behatolds riasztdsok és a fellgyeleti berendezések felligyeletére hat6sagi engedéllyel rendelkezé
tavfelligyeleti szolgaltatdval kell szerzédést kotni. Biztositani kell, hogy a vagyonvédelmi rendszer behatolas- és
miszaki jelzései automatikusan atjelzésre keruljenek (lehetéség szerint fiiggetlen kommunikaciés csatornan, pl.
GPRS vagy radiés atjelzéssel), a tavfellgyeleti szolgaltatdé biztositsa az intézkedésre jogosultak és sziikség
esetén a hatdésdgok értesitését (rendérség, tlizoltésag). A miszaki felligyelet része a rendszer mikodését
biztosité feltételek (pl. kommunikacio) meglétének folyamatos ellenérzése.

A vagyonvédelmi rendszereknek (riaszt6- és beléptetérendszereknek) olyan eseménynaplokat kell tarolnia,
mely biztonsagi esemény bekdvetkezése esetén a vizsgalathoz adatot szolgaltat. A riasztérendszer
telepitésekor vagy feliilvizsgalata soran be kell allitani a teljes eseménynaplozast (beleértve a nyitas-zaras
naplézast, a beérkez6 nyitas-zaras jelzések rogzitését, tarolasat). A biztonsagi rendszerek adatait a
jogszabalyok altal megengedett maximalis megdrzési idékig archivalni kell.

A vagyonvédelmi rendszerek eseménynapldit a szervezeti egység vezetéjének utasitasara indokolt esetben a
kijelolt szakértének (rendszergazdanak, a riasztérendszer karbantartdsaval megbizott szakértének vagy kiemelt
jogosultsdggal (mesterkdddal) rendelkezd személynek) &t kell vizsgélnia. Szikség esetén ki kell kérni a

tavfelligyeleti szolgaltaté altal rogzitett eseményeket.
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A fizikai hozzaférésekrél készillt naplék meglétét a rendszergazdanak vagy a kijeldlt személynek az el&irt

id6kdzdnként (minimdlisan az éves ellenérzések alkalméval) ellendrizni sziikséges.

2.1.8. Alatogatok ellen 6rzese
A Hivatalnak a 2. és 3. biztonsagi zéna szerinti helyiségekbe (szakrendszerek és kdzponti infrastruktira
helyiségeibe) torténd latogatdi, ugyfél belépésekrél informécidkat kell gydjteni és megdbrizni.
A nyilvantartdst a jegyz® utasitisdnak megfeleléen az Ugyfél- portaszolgalat munkatarsa vagy a latogatot/
ugyfelet fogad6 Ugyintézd vezeti, a nyilvantartas legaladbb az alabbiakat tartalmazza:

a. datum,

b. latogaté/iigyfél neve,

c. Ugyfajta, vagy lgyintézé neve.

A meg6rzési id6t a kockazattal ardnyosan a jegyz6 hatédrozza meg (eltéré rendelkezés hianyadban 3 hénapban),

a selejtezésekrdl jegyzékonyvet kell késziteni és megdbrizni.

2.1.9. Aramellato berendezések és kabelezés

A Hivatalnak meg kell védenie az elektronikus informacids rendszert arammal ellaté berendezéseket, valamint
a kabelezést a séruléssel és rongalassal szemben. A Hivatal tertiletén az elektronikus informacios rendszert,
aramellatd halézatot, telefonhal6zatot érinté barmilyen beavatkozast, épitést, karbantartast, atalakitast csak a
jegyzének vagy az erre a feladatra kijelolt felelésnek a téjékoztatdsa utan, annak jovahagyasaval és
felligyeletével lehet végezni.

Az els6dleges &ramforrds kiesése esetére azokra a rendszerekhez, ahol az indokolt vagy elvart (pl.
szerverfunkcidji szamitégépek, adatmentd szerverek, NTG hélozati eszk6zok), az eszkdzok szabdlyos
ledllitasahoz a tevékenységhez méretezett, rovid ideig mikddoéképes szinetmentes aramellatast kell
biztositani.

2.1.12. Tlizvédelem

A Hivatalnak az elektronikus informéaciés rendszereknek helyt adé irodakban, helyiségekben, szerverszobaban
(2. és 3. hiztonsagi zéna szerinti helyiségekben) flggetlen aramellatdssal tamogatott észlel6 berendezést

(fustérzékel6t) szikséges alkalmazni.

A flistérzékeldk jelzéseit a vagyonvédelmi rendszer részeként hatésagi engedéllyel rendelkezé tavfeligyeleti
szolgaltato felligyeleti rendszerére kell csatlakoztatni (automatikus, lehetéség szerint fiiggetlen kommunikéacios

csatornan, pl. GPRS vagy URH radios atjelzéssel).

A tavfelligyeleti szolgaltatonak biztositania kell tlizjelzés esetén a hatésag (tlizoltésag) és az intézkedésre

jogosultak értesitését.

Az informatikai eszkdzdk kozponti helyiségeibe (eloszt6-, szerverhelyiségekbe) és ahol az tlizvédelmi
szempontbdl indokolt, minimalis elvards a tanusitott gazzal olté (CO?) hordozhat6, kézi tiizoltd készllék

biztositasa (az elektromos tiizek oltasara nem megfelelé a porral olté késziilék).

2.1.14. Viz-, és mas, cs 6vezetéken szallitott anyag okozta kar elleni
védelem

A Hivatalnak védenie kell a 2. és 3. biztonsagi zoénaban lévé elektronikus informaciés rendszereket,
rendszerelemeket a cs6vezeték rongélédasbol szarmazd karokkal szemben, biztositva, hogy a

féelzarészelepek hozzaférhetéek, és megfeleléen mikddnek, valamint a kulcsszemélyek szamara ismertek.
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Lehet6ség szerint az informatikai eréforrasokat koncentréltan tartalmazé helyiségek (pl. szerver szoba, NTG

végpont) tervezése, elhelyezése soran biztositani kell, hogy az a viz-, és mas hasonlé kartél védett legyen.

2.1.15. Be-és kiszallitas

A jegyz6 utasitasanak megfeleléen a szervezeti egység vezetd, vagy megbizasara a rendszergazda
engedélyezi vagy tiltja a Hivatal terlletére bevitt, onnan kivitt informacids rendszerelemeket. Az eszkdzok

igénylését a megbizott szervezeti egység vezetéhdz vagy a rendszergazdahoz kell benyujtani.

A Hivatal tulajdonaban lévé, a Hivatalbdl kiszallitasra engedélyezett eszkdzokrdl nyilvantartast (jegyzékonyvet,
atvételi elismervényt) kell irni vagy elektronikus nyilvantartast vezetni, amely egyértelmlen tartalmazza a
kiadott eszkoz jellemzéit és a kiadassal jar6 felelésségeket. Az eszkdz visszaszolgaltatasakor a visszavevének
meg kell gy6zdédni arrél, hogy az megfelel a kiadaskori allapotanak.

Behozott eszkdz esetében az lzem behelyezést megel6z6en a rendszergazdanak meg kell vizsgalni az
eszkozt, hogy megfelel-e a munkavégzéshez szikséges kovetelményeknek, informacidbiztonsagi
elvarasoknak. Amennyiben az eszkéz nem felel meg az elvart kdvetelményeknek, gy nem engedélyezheté a
Hivatal belsé hal6zatéra val6 csatlakoztatasa.

A behozott eszkdz munkahelyi hasznalatbél valé kivonasat megelézéen a rendszergazdanak at kell azt

vizsgalnia, hogy nem tartalmaz-e a munkavégzés soran keletkezett bizalmas, illetve egyéb adatokat.

A rendszergazda vagy a kijelolt felelés a kiadott/behozott eszk6zokrél (mobil eszk6zokrél) nyilvantartast kell,

hogy vezessen.
A nyilvantartas legalabb az aldbbiakat tartalmazza:

eszkdz megnevezése, (pl. laptop, pendrive, telefon stb.),
szériaszam, modellszam, ha sziikséges az azonositashoz),
kinek adta ki/ki hozta be,

mikor adta ki/ mikor hozta vissza, mikor hozta be/mikor viszi el,

alapkonfiguréacio (operacios rendszer, szoftverek, stb) ahol értelmezhet6,

-~ 0o o o0 oo

ellen6rzés eredménye (pl. a visszahozott eszk6z megfelel a kiadaskori allapotanak, a korabban
behozott eszkéz nem tartalmaz munkavégzéshdl szarmazo adatokat),

g. szikséges intézkedések (pl. telepités, frissités, torlés, javitas),

h. alairas (rendszergazda, munkatars/harmadik személy).

Az eszkbz szervizbe torténd szdllitdsa esetén jegyzékonyvet kell késziteni, és a rendszergazdanak az
adathordozékra vonatkoz6 adatvédelmi szabdlyoknak megfeleléen kell eljarnia (Lasd.3.8 Adathordoz6k

védelme). A szerviz altal kiadott szallit6 levelet a hardver nyilvantartdsokkal egyutt meg kell &rizni.

Az infokommunikacids eszkdzok hasznélata soran tilos:
a. azeszkozt illetéktelen személynek atengedni,
b. az eszkdz kozelében folyadékot, égheté anyagot, illetve felette, alatta vagy rajta az eszkdz
rendeltetésétél eltéré anyagot, targyat elhelyezni és tarolni és
c. az eszkdzt - hordozhatd infokommunikéacios eszkdzok kivételével - a telepitési helyérdl elmozditani és

elvinni az Uzemeltetd engedélye és kdzremiikodése nélkul.

A Hivatal mas szervezettel adat- és programcserét kizarélag irasos nyilatkozat alapjan bonyolithat, amelyben

utalni kell az érzékeny adatok kezelésére is.

A csere biztonsagi feltételeire vonatkozé megallapodasokban meg kell hatarozni:
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az adatatvitel, -feladés, -fogadéas és -atvétel ellenérzésének és bejelentésének eljarasi szabélyait,
az adatok biztonsagos atvitele elékészitésének és tényleges atvitelének miszaki szabvanyait,

az adatvesztéssel kapcsolatos kotelezettséget és felelésséget,

2 o T ow

az adatatvitel soran a biztonsagos - szilkség esetén titkositott - kdrnyezet el6irasait minden érintett
félnél,
e. az érzékeny adatok védelméhez sziikséges specidlis eszkdzok igénybevételét.

Az adatcsere esetében:

a. éplleten kivili szallitast csak az 6néll6 szervezeti egység vezetdje rendelhet el,

b. az atadas-atvételrél jegyzékonyvet kell felvenni,

c. aszallithsnal egyszerre tobb személynek kell jelen lennie,

d. éplleten kivili szallitas esetén a legrovidebb és leggyorsabb Gtvonalat kell kivalasztani,

e. tomegkozlekedési eszk6zon adathordozd nem szallithato,

f.  épuleten kivili szallitas esetén megfeleld taroléeszkdzt szikséges hasznalni, és

g. éplleten kivili szallitas esetén az adatokat titkositott formaban kell az adathordozéra rogziteni, és a

titkositas feloldasahoz szikséges kulcsot kulon csatornan kell eljuttatni a cimzetthez, elektronikusan
rogzitett adatokat tartalmazé magneses adathordozé szallitasakor el kell kerdilni a nyilvanvaléan erés
magneses tereket,
h. a szallitas soran a vagyonbiztonsag érdekében fokozott figyelemmel kell eljarni,
i. az adathordozét nem lehet &rizetlentl hagyni,
j- az adathordozdkat 6vni kell a fizikai sériilésektdl,
k. az adathordozdékon a mindsitési szintet megvaltoztathatatlanul kell feltintetni.
Rendkivili esemény esetén a széllitast elrendelé szervezeti egység vezetdjét - szilkség esetén a renddérséget
is - értesiteni kell. A vezetének haladéktalanul meg kell tennie a tovabbi karok elkerllése érdekében sziikséges
intézkedéseket, valamint ezzel egy idében tdjékoztatnia kell az elektronikus informacios rendszer biztonsagaért

felelés személyt az eseményrél és a megtett intézkedésekrol.

Megfeleld technikai eljardsokkal és ellendérzéeszkdzokkel gondoskodni kell a tavkdzlési és adatatviteli
eszkdzokon keresztil kicserélt informaciok védelmérdl. Ennek soran figyelembe kell venni, hogy a tavkozlési
eszkozokben bekdvetkezé lzemzavar, az eszkdzok tulterheltsége vagy a kapcsolat kimaraddsa esetén a
folyamatos Uzletmenet megszakadhat, valamint illetéktelen személyek is hozzaférhetnek a kilonb6zé
informéaciokhoz.

2.1.16. Az elektronikus informaciés rendszer elemei  nek elhelyezése

A Hivatal a lehetéségeihez mérten toérekszik az elektronikus informacios rendszerek elemeinek elhelyezése
soran arra, hogy a legkisebb mértékre csdkkentse a fizikai és kdrnyezeti veszélyekbdl adddo lehetséges kért és
a jogosulatlan hozzéaférés lehetéségét. Ide tartozik a helyiségek atszervezése, ez lgyfélforgalom
optimalizaladsa, a fokozott védelmet igénylé informatikai rendszerek (pl. szerverhelyiségek, ASP, véalasztasi,

anyakonyvi szakrendszerek) tgyfélforgalomtol elkiilonitett elhelyezése.

Az irodahelységekben az ir6asztalokon rendet kell tartani. Csak a munkahoz felhasznalt iratok, adathordozék
lehetnek az asztalokon. Munkavégzés utan az ir6asztalokrél az adathordozékat, munkahoz felhasznalt iratokat

zarhat6 szekrénybe sziikséges elhelyezni. Lasd 2.1.6. A kimeneti eszkdzok hozzaférés ellenérzése.

Ha a monitoron személyes, mindsitett inform4cidk jelennek meg, biztositani kell, hogy illetéktelen személy ne

lassa a képernyét (gondolni kell azokra az esetekre is, amikor az épuleten kiviilrél lathatnak be). A felhasznaldk
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kotelesek a munkajuk megszakitdsa vagy befejezése utan a szamitdégépiket zarolni vagy kikapcsolni.

Amennyiben a felhasznél6 elhagyja munkaéllomasat, gy hasznélja a képernyd zérolasat.

A targyalokkal kapcsolatosan az alabbi szabalyokat kell betartani:
a. tilos a targyal6kban felligyelet nélkil hagyni szamitogépet,
b. bizalmas informaci6 kivetitése, vagy tablan (flipchart-on) térténé bemutatasa esetén az illetéktelenek
betekintését meg kell akadalyozni, a tablakon, flipchart-okon hagyott informaciokat a terem elhagyasa
elétt torolni kell,

c. atargyaldteremben is alkalmazni kell a” Tiszta asztal” szabalyt.

2.1.19. Karbantartok

A kils6 szolgéaltatonak, illetve a karbantartast végzé személynek meg kell ismernie a Hivatal

informécidbiztonsagi el6irasait, és titoktartasi nyilatkozatot kell alairnia.

A karbantartast csak, az arra kijeldlt személyek végezhetik el, akik névsora szerepel a létrejott szerzé6déses
megallapodasban, illetve az eszk6zokhodz, rendszerekhez, szilkséges karbantartasi jogosultsaguk
megfogalmazésra kerilt. A szerz6désben ki kell kotni, hogy személyi valtozas esetén, haladéktalanul

tajékoztatast kell kiildeni a Hivatalnak.

A Hivatalba torténé belépéshez, a karbantartasi feladatok ellatdsahoz a személyazonossagot igazolni
szukséges (kulsé karbantartok esetében). E nélkil a belépés nem lehetséges.
Az eszkdzok, rendszerek karbantartasi munkalatait kiilsé karbantarték esetében a rendszergazdanak felugyelni

sziikséges, hogy kizarasra keriiljenek a jogosulatlan hozzaférések, illetve hibas karbantartasi tevékenységek.

A hibakat, rendszerleallasokat, minden karbantartasi tevékenységet (pl. karbantartasi napléban) dokumentalni
kell.

A jegyz6 é&ltal kijelolt felelésnek (elektronikus informaciés rendszerek biztonsagaért felelésnek vagy

rendszergazdanak) nyilvantartast kell vezetnie a karbantartd szervezetekrél/személyekrél,

elérhetéségeikrdl, azok jogosultsagairdl (szikség szerint a karbantartandé eszkdzokrél), melyet valtozasok
esetén aktualizalnia kell.

Amennyiben a harmadik fél logikai hozzaférést kap, tovabbi szerz6déses kovetelményt a Harmadik felekkel
szembeni szerzédéses kdvetelmények dokumentum tartalmaz.

2.1.19.3. Iddben toértén 6 javitas

A biztonsagi kovetelmények teljesitése érdekében az elektronikus informaciés rendszerelemek (eszk&zok)
karbantartasarol gondoskodni kell. Gondoskodni kell arrél, hogy az elektronikus informaciés rendszerelemek
id6ében torténd javitdsa megtorténjen.

Ehhez sziikséges tudatositani a felhasznaldkban a hiba/eltérés idében torténé jelentését, illetve naprakészen
kell tartani a karbantartast végzék nyilvantartasat, azok elérhetéségeit és azonnal fel kell venni velik a

kapcsolatot a mielébbi elharitas érdekében.

A karbantartast csak az arra kijel6lt személyek végezhetik el.
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LOGIKAI VEDELMI INTEZKEDESEK

3.1. ALTALANOS VEDELMI INTEZKEDESEK
3.1.1. Engedélyezés

A Hivatal jelen fejezetben fogalmazza meg az informacidbiztonsaggal kapcsolatos logikai engedélyezéseket,
amelyek kiterjednek a rendszer- és felhasznal6, valamint kiilsé és belsé hozzaférési engedélyek folyamatara. A
Hivatal a Szerepkorok, tevékenységek, felelésségek fejezetben hatarozta meg az informacidbiztonsaggal
Osszefliggé szerepkoroket, tevékenységeket, felelésségeket. Az elektronikus informéciobiztonsagi
engedélyezési folyamatokat kockazatkezelési eljarasban rogziteni kell, ¢sszhangban jelen szabalyzattal.

Felligyelni kell az elektronikus informaciés rendszer és kdrnyezet biztonséagi allapotat.

A jogszabdly altal kijelolt kézponti adatkezeld informatikai rendszerére vonatkozd engedélyezési szabalyok:
Kdzponti rendszerekben, pl. az 6nkormanyzati ASP rendszerben fejlesztéi, tesztelési, zemeltetdi, mikodtetdi
tevékenységet csak a kdzponti adatkezel6k vagy a jogszabdly altal kijeldlt szolgaltaték (pl. az dnkormanyzati
ASP rendszerrdl sz6l6 257/2016. (Vili. 31.) Korm. rendeletben), emlitett szerepl6k végeznek, illetve

végeztetnek.

3.1.3. Az elektronikus informacids rendszer kapcsol  Odasai

Szabalyozni kell és szikség esetén belsé engedélyhez kell koétni az elektronikus informécios rendszerek
kapcsolodasat mas elektronikus informaciés rendszerekhez, dokumentalni kell az egyes kapcsolatokat, az
interfészek paramétereit, a biztonsagi kovetelményeket és a kapcsolaton keresztil atvitt elektronikus

informaciok tipusat.

3.1.3.2. Bels 6 rendszerkapcsolatok

A Hivatal belsé engedélyhez kéti az elektronikus informécios rendszereinek 6sszekapcsolasat.

3.1.3.3. Kuls 6 kapcsolédasokra vonatkozo korlatozasok

Szabalyrendszert kell feléllitani és alkalmazni a kulsé elektronikus informéciés rendszerekhez vald
kapcsolodasokhoz, amelynek eredménye lehet az dsszes kapcsolat engedélyezése vagy tiltasa, meghatarozott
kapcsolatok engedélyezése, meghatarozott kapcsolatok tiltasa.

3.1.4. Személybiztonsag

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvaras kiterjed a Hivatal teljes személyi allomanyara,
valamint minden olyan természetes személyre, aki a Hivatal elektronikus informacids rendszereivel kapcsolatba

kerul, vagy kertlhet.

A Hivatal szerz6déses partnereivel, harmadik felekkel szembeni elvardsokat, kotelezettségeket a
tevékenységet képez6, jogviszonyt megalapozé szerzédésekben, megallapodasokban kell érvényesiteni. Meg
kell ismertetni és el kell fogadtatni a szerzédéses partnerekkel, harmadik felekkel a Hivatal szabalyzatait,

eljarasrendieit, titoktartasi kotelezettségekre vonatkozé feltételeket.

Az elektronikus informaciés rendszerek felhasznaldi, illetve a bevezetésben és felhasznalasaban kézremikodo
kilsé fél munkatarsai és vezetdi titoktartasi nyilatkozat tételére kotelesek, vagy a Hivatal és a kiilsé fél kozotti

jogviszony alapjaul szolgalé megallapodasban kell rendelkezni a kiilsé fél titoktartasi kotelezettségérol.
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A titoktartasi kotelezettségnek ki kell terjedni az elektronikus informécios rendszerekkel kapcsolatos, illetve ezek
bevezetése soran tudomasukra jutdé valamennyi informaciéra. Figyelembe kell venni a kézponti szolgaltaté

eléirasait is.

A Hivatal minden érintett szervezeti munkakort, vagy a szervezethez kapcsol6dé feladatot besorol az 1.6.2
Munkakorok, feladatok biztonsagi szempontl besoroldasa fejezetben leirtaknak megfeleléen a hozzaférési
jogosultsdg megadasa el6tt. Az 1.6.3 A személyek ellendrzése fejezetnek megfeleléen ellenérzi, hogy a
hozzéaférési jogosultsagot igényld személy az adott szervezeti munkakoérnek vagy a szervezethez kapcsolodd

feladat biztonsagi szempontbdl torténé besoroldsanak megfeleld feltételekkel rendelkezik-e.

Amennyiben a harmadik fél logikai hozzaférést kap, tovabbi szerz6déses kdvetelményt a Harmadik felekkel

szembeni szerzédéses kovetelmények dokumentum tartalmaz.

3.2. TERVEZES

3.2.2. Rendszerbiztonsagi terv

A Hivatalnak sajat hatokorébe tartozé elektronikus informacios rendszer tervezésekor rendszerbiztonsagi tervet

kell készitenie, amely 6sszhangban all a szervezeti felépitésével, vagy szervezeti szintli architektirajaval.
A rendszerbiztonsagi terv a kdvetkezbket tartalmazza:

a. az elektronikus informacios rendszer hatékorét, alap feladatait (biztositand6 szolgaltatasait),

biztonsagkritikus elemeit és alap funkciéit,

b. az elektronikus informaciés rendszer és az altala kezelt adatok jogszabaly szerinti biztonsagi
osztalyat,

c. az elektronikus informacios rendszer mikodési korilményeit és mas elektronikus informacios

rendszerrel val6 kapcsolatait.

Az elektronikus informaciés rendszer biztonsagi kdvetelményeit rendszerdokumentacidba kell foglalni. Ezen
kovetelmények tekintetében meg kell hatarozni az aktudlis vagy tervezett védelmi intézkedéseket és intézkedés

bévitéseket, végre kell hajtani a jogszabdly szerinti biztonsagi feladatokat.

A rendszerbiztonsagi tervet és azok véltozasait csak az érintett személyi és szerepkorokben dolgozék
ismerhetik meg. A terv és kapcsolddo rendszerdokumentaciok elkészitése az elektronikus informacios rendszer

biztonsagaért felelés feladata.

Az elektronikus informacids rendszer rendszerbiztonsagi tervet évente felll kell vizsgalni, illetve soron kiviil, ha
a rendszerbiztonsagi tervben, vagy az elektronikus informéaciés rendszerben vagy annak Uzemeltetési
kérnyezetében valtozas tortént, vagy ha a terv végrehajtasa vagy a védelmi intézkedések értékelése soran

problémak keriiltek feltarasra.

3.2.3. Cselekvési terv

A Hivatal az elektronikus informé&cids rendszer biztonsigaért feleléssel egyuttmikddve Cselekvési tervet készit,
amennyiben a meghatarozott biztonsagi osztalynal/szintnél hidnyossagot allapit meg (tehat, ha valamely
védelmi intézkedés nem valosul meg, vagy a bevezetett kontroll hibas/hianyos) és ezekhez mérfoldkdvet
rendel.

A feltart hidnyosségokat kockazatelemzést kovetéen a kockézatokra adott valasz tevékenységek prioritsa

alapjan teszi sorrendbe (jellemzéen a nagy kockazattal jaré hianyossagokat helyezi elétérbe).
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A Cselekvési tervet a hianyossagok megallapitasat kdvetéen kell elkésziteni:

a. akockazatkezelési stratégia és a kockazatokra adott valasz tevékenységek prioritasa alapjan,

b. az elektronikus informéciés rendszerre vonatkoz6 biztonsagi osztadly meghatarozasanal megallapitott
hidnyosségot, a vizsgéalatot kdvetd 90 napon beldl kell fellvizsgalni, a hiAnyosség(ok) megszintetése
érdekében,

c. ha a meghatérozott biztonsagi szint alacsonyabb, mint a Hivatalra érvényes szint, a vizsgalatot kdveté

90 napon belil kell a feltlvizsgalatot elkésziteni, az el&irt biztonsagi szint elérése érdekében.

A cselekvési tervnek minim4lisan tartalmaznia kell:

a. megvaldsulatlan védelmi intézkedés (meghatarozott biztonsagi osztalyhoz tartozé OVI-rlapbdl a ,nem
valosult meg” sorok), bevezetett hibas/hianyos kontrollok, elektronikus informaciés rendszer ismert
sériilékenységei, lehetéség szerint a kockazatelemzés eredményének sorrendjében,

b. tervezett intézkedés (sziikséges/javasolt feladat),

c. intézkedés hatdkdre (pl. szervezeti egység),

d. Kkijeldlt felelés,
e

tervezett hataridé.

A cselekvési tervben foglalt, a sziikséges védelmi intézkedések bevezetéséhez szilkséges eréforrasokat a
Hivatalnak biztositani kell.

A cselekvési tervet folyamatosan aktualizalni kell, a biztonsagi értékelések, hataselemzések és a folyamatos
felligyelet eredményei alapjan. A kit(izott feladatok megvalésulasat a cselekvési tervben a Hivatal vezetéje az
elektronikus informacios rendszer biztonsagaért felelés kdzremiikodésével kdveti nyomon.

A védelmi intézkedések megvalGsuldsat a Hatosag szamara a NEIH-OVI Osztdlyba sorolas és védelmi
intézkedés drlappal kell megkuldeni. A nem teljesilt/hibas kontrollokra Iétrehozott cselekvési tervet a Hatésag
szamara szintén meg kell kiildeni.

Mivel ezek a tervek bizalmas informé&cidkat tartalmaznak, ezért ezt csak a jegyz8, az elektronikus informacios
rendszer biztonsagaért felelés, és az altaluk kijeldlt személyek (beleértve a kitlizott feladatok bevezetéséért
felel6soket) ismerhetik meg.

3.2.4. Személyi biztonsag

A Hivatalnak gondoskodnia kell arrél, hogy az elektronikus informaciés rendszer felhasznal6i, a hozzaférési
jogosultsagot igényl6k megismerjék a rajuk vonatkozé szabalyokat, felelésségeket és a kotelezé, illetve tiltott

tevékenységeket az elektronikus informaciés rendszerben térténd munkavégzés, felhasznalas tekintetében.

Ennek értelmében minden munkatarsnak és (j belépdnek, jogosultsagot igényld személynek az aldbbi

képzésben szilkséges részesilnie az elektronikus informacids rendszer hasznélatba vételét megel6zden:

az elektronikus informacids rendszer miikddése, funkcidi, hasznalata,

az informéciok kezelése,
az elektronikus informacios rendszerhez kapcsolddo elvarasok, vonatkozé szabalyok, felelésségek,

o oo w

az adott rendszerhez kapcsolédo kotelezg, vagy tiltott tevékenységek.

A képzést sziikséges megtartani:
a. az elektronikus informécioés rendszerhez jogosultsagot igénylék szamara a hasznalatba vételt

megeléz8en, Ujonnan belépd felhasznalok szamara a kezdeti képzés részeként,
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b. amikor az elektronikus informacios rendszerben bekdvetkezett valtozas sziikségessé teszi.

Az adatgazda az elektronikus informacids rendszerhez val6 hozzéférés engedélyezése el6tt irasbeli
igazolja, hogy az elektronikus informacios rendszer hasznalatahoz kapcsolodd, ra vonatkozd biztonsagi

szabalyokat és kotelezettségeket megismerte, sajat felelésségére betartja.

A szakrendszerhez kapcsolodd felhaszndldi jogosultsag atadasat kovetéen, a betanulasi idészakban, az (]
munkavallalé szakrendszerben végzett munkajanak fokozott ellenérzése szilkséges. Az ellendrzés a megbizott

szervezeti egység vezetd, vagy a jegyz6 altal kijeldlt munkatars feladata.

Az (j bevezetésl szakrendszerek felhasznaléinak (pl. ASP keretrendszer és szakrendszerek) részt kell venni a

kdzpont 4ltal eldirt oktatasokon.

A Hivatal elektronikus informéciés rendszer biztonsagéért felelés a megbizott szervezeti egység vezetdk
egyittmikddésével legalabb évente fellllvizsgélja és frissiti az elektronikus informaciés rendszerhez
szabalyokat, felel6sségiiket, az adott rendszerhez kapcsolédo kotelezd vagy tiltott tevékenységet a viselkedési
szabalyok betartasat. Valtozas esetén a hozzaféréssel rendelkezdket tajékoztatja a kovetelményekrol.

3.3. RENDSZER ES SZOLGALTATAS BESZERZES

Jelen eljarast abban az esetben kell alkalmazni, ha a Hivatal sajat hatékérében informatikai szolgaltatast, vagy
eszkozoket (elektronikus informacios rendszert, rendszerelemet) szerez be, rendszerfejlesztési tevékenységet
végez, vagy végeztet. A beszerzésre vonatkoz6 kdvetelmény alkalmazasa szempontjabél nem mindsil
beszerzésnek a jellemzéen kis értékl, kereskedelmi forgalomban kaphat6é altalaban irodai alkalmazasok,
szoftverek, vagy azok a hardver beszerzések, amelyek jellemzden a tonkrement eszkdzok poétldsa, vagy az
eszkozpark addigiakkal azonos, vagy hasonlé eszkozokkel vald bovitése céljabol, valamint a javitas,
karbantartas céljara torténnek. Nem mindsil fejlesztésnek a kereskedelmi forgalomban kaphaté szoftverek

beszerzése és frissitése.

3.3.2. Arendszer fejlesztési életciklusa

A Hivatal meghatarozza és kijeldli az informéciobiztonsagi szerepkoroket és feleldsségeket a fejlesztési
életciklus egészére, szerz6désben, munkakori leirdsban rogziti ezekre a szerepkdrokre vonatkozd

tevékenységeket, feleldsségeket.
A rendszer életciklus szakaszai soran a kovetkezéket hatarozza meg:

a. kovetelmény meghatarozas:
a fejlesztéseket, beszerzéseket megel6zéen a rendszerkdvetelményeket meg kell hatarozni, amelyeket
a szerz6désben, fejlesztési dokumentaciokban rogziteni szikséges. Rdégziteni sziikséges, a
beszerzés, fejlesztés soran alkalmazandé informacidbiztonsagi kdvetelményeket.

b. fejlesztés vagy beszerzés:
a beszerzési, fejlesztési szerz6désnek és dokumentacioknak megfeleléen az informacidbiztonsagi
koévetelmények betartasa mellett a rendszer, rendszerelem beszerzése, fejlesztése.

Cc. megvalositas vagy értékelés:
A beszerzett, fejlesztett rendszer/rendszerelem értékelése annak céljabdl, hogy ellenérzésre kerlljon
az elvart kévetelmények teljesiilése. A rendszerek mikddési vizsgalatahoz minta adatbazisokat kell

hasznalni, a rendszerek teszteléséhez éles adatbéazist hasznalni tilos.
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d. Uzemeltetés és fenntartas:
a beépitésre keriil6 rendszerelem, bevezetésre kerlil6 elektronikus informéaciés rendszer
Uzemeltetésére és frissitésére meghatarozott kovetelményeket a szerzédésben, rendszer
dokumentéacidban rogziteni kell. Meg kell kévetelni az Uzemeltetéshez, frissitéshez sziikséges
dokumentéaciok naprakészen tartasat, informaciobiztonsagi elvarasok megfogalmazasat és betartasat.
e. kivonas (archivalas, megsemmisités):
az elavult rendszereket, rendszerelemeket, egyéb eszkbzoket az informaciobiztonsagi

kovetelményeknek megfeleléen kell kivonni, amelyet az érintettek felé kommunikalni sziikséges.

3.6. KONFIGURACIOKEZELES

3.6.1. Konfiguraciokezelési eljarasrend

A konfiguracidkezelés célja az informatikai infrastruktira adatainak kézben tartasa, az egyes komponensek
beazonositasa, figyelemmel kovetése (incidensfeliigyelet, problémakezelés) és karbantartdsa. A Hivatal
életében bekdvetkezett valtozasok nyomon kdvetése, hogy mindig naprakészen elérheté legyen, mely valtozas
a rendszer mely pontjdban/verziéjaban ment végbe. Ezltal elkeriilhetd, hogy az infrastruktiran elvégzett
valtoztatdsok nem vart szolgaltatas kiesést okoznak.

A elektronikus informaciés rendszer biztonsagaért felelés a rendszergazda kdzremikddésével megfogalmazza
és dokumentélja a konfiguracidkezelési eljarasrendet, mely szabalyozza a konfiguraciokezelési folyamatot
(konfiguraciés elemek kibocsatasat és médositasat azok teljes életciklusara vonatkozdan) és elésegiti annak
ellenérzését.

A konfiguraciokezelési eljarasrend valtozasainak nyomon kévetését az elektronikus informéaciés rendszer
biztonsagaért felelés végzi, tartja naprakészen. Minden mas esetben, legalabb évente egyszer felul kell

vizsgalni, mind az eljarasrendet, mind pedig a nyilvantartast.
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3.6.2. Alap konfiguracié

A rendszergazdanak vagy a Hivatal vezet&je altal kijeldlt felelésnek sziikség esetén az elektronikus informacios
rendszerek biztonsdgaért feleléssel egyuttmikddve az informacidés rendszerekhez egy-egy alapkonfiguraciot
szikséges készitenie, amelyet dokumentaltan, bizalmasan naprakészen kell tartani. Az alapkonfiguracié
frissitését az elektronikus informéaciés rendszerelemek telepitésének és frissitéseinek szerves részeként kell
elvégezni. Az alapkonfiguracié kiterjed valamennyi, hardver és szoftver elemre (beleértve a menedzselhet6é
eszkozoket is), valamint telepité dokumentaciokra /leirasra, azok valtozasaira.

Barmilyen valtozasnak, ami médositja a konfiguracios nyilvantartas tartalmat, feligyelet alatt kell lennie, amely
a rendszergazda vagy a kijelolt felelés feladata. llyenek példaul az eszkdzokon, szoftvereken, és a halézaton
végzett valtoztatasok.

Minden egyes fejlesztés/ujitds, hibajavitds vagy modositas esetében a valtozasokat rogziteni sziikséges és
ennek megfeleléen frissiteni kell az alapkonfiguréciot, de meg kell érizni az alapkonfiguracio frissités/djitas el6tti
verzidjat, hogy sziikség esetén lehetéség legyen az erre vald visszatérésre.

Biztonsagi szempontokb6l meghatarozott médon konfiguralt elektronikus informéacids rendszerelemeket vagy
eszkozoket kell biztositani azon személyek szamara, akik az elektronikus informéacidés rendszert kilsé
helyszinen hasznéljak. Megfeleld biztonsagi eljarasokat kell alkalmazni a kilsé helyszinen hasznélt eszkdzdk

belsé hasznalatba vonasakor.

Az dnkormanyzati ASP rendszerrél sz6l6 257/2016. (Vili. 31.) Korm. rendelet 2. melléklete tartalmazza az
onkormanyzati ASP rendszer szakrendszereinek hasznalatdhoz sziikséges felhasznal6i (6nkormanyzati)
munkaalloméasokkal szembeni minimalis elvarasokat. Ennek megfeleléen kell kialakitani az informatikai
infrastruktdra kdrnyezetet:

a. Munkaallomas, laptop (szoftverekkel)
b. Monitor
c. Kartyaolvasé
d. Nyomtaté
e. NTG csatlakozashoz sziikséges, hivatal oldali hal6zati eszkdzok (rack szekrény, sziinetmentes

tapegység, switch)

Az ASP rendszerhez torténd csatlakozdshoz kapcsoléddan el kell végezni a hal6zat kiépitését, az eszkdzok
belzemelését (munkadllomasok, nyomtatok, halézati aktiv eszkdzok), szoftverek telepitése, beallitasa (pl.

tlizfal).

3.6.7. Legsz likebb funkcionalitas

Az elektronikus informaciés rendszer, rendszerelem vagy rendszerszolgltatas fejlesztéje ill. tzemeltetdje az
elektronikus informacids rendszert gy konfiguralja, hogy az csak a szilkséges szolgaltatasokat nyujtsa (pl. a
jogszabalyban el&irt szolgéltato).

A Hivatal sajat hatokérén belll meghatarozza és biztositja azokat a minimum konfiguraciés beallitasokat,
amelyek a munkavégzéshez szikségesek. Ennek koszonhetéen, semmilyen felesleges beallitas, plusz
szolgaltatas/funkcié nem keril konfiguralasra.

A Hivatal korlatozza egyes szoftverek és szolgaltatasok hozzaférését. Tovabba tiltja egyes portok, protokollok

elérhet6ségét elkerlllve ezzel a kiilsé tamadéasokat.
A legsziikebb funkcionalitas biztositasa érdekébe sziikséges feladatok:

a. szakfeladatokhoz kapcsol6dd, engedélyezett internetelérési politika kialakitdsa, szabdlyozas,

sziikséges bedllitdsok (fehérlista, szakfeladatok mikddtetéséhez nem sziikséges portok tiltasa)
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b. nyitott portok felllvizsgalata, a sziikségtelen portok bezarasa,
c. a szikséges portok fokozott feliigyelete, napl6zasa (operécids rendszer, tlzfal, tizfalport, Router és

egyéb eszkoz bedllitasok: a sziikséges portokon kivil ne legyen nyitva port, az adott porton honnan
fogadjon bejévé és hova engedélyezzen kimend forgalmat),

d. tGzfal konfigurdlas: a gyakori portok internet iranyabol torténd elérésének korlatozadsa (csak
Magyarorszagrél elérhetd, csak megadott IP cimekrdl elérhetd, csak bizonyos felhaszndlé vagy

felhasznalok szamara elérhetd),

e. Uzemeltetéshez hasznalt portok (SSH, RDP, Telnet, LDAP, NTP, SMB, stb.) kiilsé halézatbdl térténé
elérésének tiltasa,

f. IP alaplt eszkozok elkilonitett cimtartomany bedllitasa (IP telefonok, IP kamerak, stb.). Ha
hasznalatban van IP kamera, akkor IP cimének a hivatali hal6zatanak IP cimétél eltérd tartomanyba
allitasa szikséges (az eszkdzok nem hasznalhatjak a Hivatali IP cim tartomanyt). Javasolt dinamikus

DNS szolgéltatas igénybevétele.

g. nélkildzhets szoftverek, futtatdi kdrnyezet eltavolitasa (pl. JAVA)

Barmely moédositas esetén sziikséges a konfiguracios beallitasokat, szoftver és szolgaltatas korlatozasokat,
valamint port és protokoll tiltasokat fellilvizsgalni és frissiteni, amely a rendszergazda feladata.

3.6.8. Elektronikus informacios rendszerelem leltar
A rendszergazdénak vagy a jegyzé altal kijelolt felelésnek sziikséges:

a. nyilvantartast készitenie az elektronikus informacios rendszer(ek) elemeirél,
b. azt rendszeres id6kdzonként, minimalisan évente felllvizsgalnia és frissitenie.

A leltar célja, hogy informaciéval szolgaljon a Hivatalnal haszndlt eszk6zokrél, ahol lehetséges ezek
alapkonfiguracioirdl, a bekovetkezett valtozasokrdél, valamint szilkségessé véalhatnak a Hivatal szamara a
hatékony személyes anyagi felelésségre vonhatésdghoz. Ennek érdekében agy kell elkésziteni, hogy pontosan
tikrdzze az elektronikus informacids rendszer aktualis allapotéat, valamint az elektronikus informéacios rendszer
hatokorébe esé valamennyi hardver- és szoftverelemet tartalmazza az elektronikus informécios rendszerekhez

vagy felhasznaldékhoz rendelve.

A leltart szervezeti egységenként (hivatal, nemzetiségi 6nkormanyzatok) sziikséges elkésziteni (tartalmazni kell

a rendszerelemek elhelyezési helyét), legalabb a kdvetkezokre kell kiterjednie:

1. Felhaszndl6i ICT eszkozok: felhasznalok altal haszndlt informaciés és kommunikaciés technolégia
eszk6zok és az azokhoz kapcsolédd fébb informécidk (tipus, operéciés rendszer, elhelyezkedés,

felhasznalo).

2. Felhasznaléi alkalmazasok, liszenszek: felhasznalé oldali alkalmazasok és azok funkcibi, egyedi

bedllitasok, liszenszek (szoftver megnevezése, liszensz tipusa, liszenszszam).

Az eszkdzok halozatba torténd illesztésérdl késziljon dokumentacio.
A nyilvantartds alapjat képezé, az elektronikus informaciés rendszerekhez kapcsol6dé hardver és szoftver
elemekrdl rendszerinformacios alkalmazassal készitett részletes elektronikus vagy papiralapd riportok

megdrzése az azt készitdé vagy tarolasért kijelolt felelés feladata.

Az elektronikus informaciés rendszerelem leltart frissiteni kell az egyes rendszerelemek telepitésének,

eltavolitdsanak, frissitésének idépontjdban. A frissités elvégzése vagy a valtozas jelzése a kijelolt felel6s felé a
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rendszergazda feladata.

3.1.3.3. Duplikalés elleni védelem
A rendszergazdanak szilkséges ellendriznie, hogy az elektronikus informaciés rendszer leltarban nem
szerepelnek-e olyan rendszerelemek, amelyek mas elektronikus informacids rendszer hatékérébe tartoznak.

3.6.10. A szoftver hasznalat korlatozasai

A Hivatal kizarélag olyan szoftvereket és kapcsol6dd dokumentaciét hasznal, amelyek megfelelnek a reajuk

vonatkoz6 szerzddésbeli elvardsoknak és a szerzdi jogi, vagy mas jogszabalyoknak.

A szoftver hasznalat f6bb szabalyai a kovetkezék:

a. a telepitések soran figyelembe kell venni a konfiguraciés valtozaskezelési folyamatra vonatkozé
irdnyelveket;

b. a rendszergazda felel6ssége a mindenkori Uzleti kdvetelményeknek, valamint informéciobiztonsagi
kdvetelményeket teljesitd szoftverek, alkalmazdsok telepitése. Mas felhasznalok szoftvertelepitési
jogot nem kaphatnak;

c. minden 0j és meglévd szoftver telepitése/frissitése esetében a kiadott telepitési / frissitési Utmutatok
az iranyadok;

d. tilos a Hivatal altal Gzemeltetett munkaallomasokra olyan szoftvert telepiteni, melyhez nincs a
Hivatalnak liszensze, vagy (ingyenes liszensz esetén) amelyet a Hivatal nem engedélyez;

e. a Hivatal altal vasarolt szoftverek (és a hozzajuk tartoz6 dokumentumok) masolasa és atadasa
harmadik félnek tilos, hacsak megfelelé licencszerz6dés ezt nem szabalyozza masként, ebben az
esetben viszont sziikséges nyomon kdvetni a mennyiségi licencekkel védett szoftverek és a
kapcsol6dé dokumentéaciok hasznalatat;

f. a biztonsagi masolat haszndlat létrehozasa és taroldsa megengedett az informacidbiztonsagi
kovetelmények betartasa mellett (védett tarolas);

g. minden, a felhasznalok rendelkezésére bocsatott hardver és szoftver a Hivatal tulajdonat képezi, és
mint ilyen eszkdz el6zetes bejelentés nélkil barmikor ellenérizhets;

h. megfelelb jogosultsag nélkil a Hivatal alkalmazottja nem férhet hozza a Hivatal rendszereihez, illetve
olyan szamitégépekhez, melyek lgyfél adatokat vagy a Hivatalra vonatkozé bizalmas informaciot
tartalmaznak. Nem végezhetnek jogosulatlanul barmiféle valtoztatast a Hivatal rendszerein, beleértve
az adatok toérlését vagy megvaltoztatasat is;

i. a szerverekre az operaciésrendszer és a felhasznéldsi médnak megfelelé alkalmazas csomag,

valamint a megfelel® biztonsagi beallitasok telepitése a rendszergazda altal térténik.

A szabdlyok betartdséat a jegyzé és az elektronikus informaciés rendszer biztonsagaért felelés bels¢ auditok
keretében ellenérzi. A Hivatal az elektronikus informatika biztonsdggal kapcsolatos szoftverhaszndlattal

kapcsolatos tovabbi szabalyokat Informatikai biztonsagi eljarasrendben vagy egyéb dokumentumban kezelheti.

3.6.11. A felhasznalo altal telepitett szoftverek

Rendszerprogramokat, illetve felhasznaléi alkalmazasokat kiszolgalokra és  munkaallomasokra,

infokommunikaciés eszkdzokre csak a rendszergazda telepithet, masolhat, tavolithat el.

Az eszkozok firmware/driver/szoftverfrissitése a legutolso stabil valtozatnak megfeleléen torténjen meg (kivéve

a kompatibilitasi problémakat okozo frissitéseket (pl. JAVA).

A felhaszndlék semmilyen szoftvert, alkalmazast nem telepithetnek a munkaalloméasaikra, az
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infokommunikacios eszkdz haszndlata soran kizarolag, az eszkdzre telepitett szoftvereket, alkalmazasokat
hasznalhatjak. Uj szoftver, alkalmazas telepitését vagy a meglévd alkalmazéas jogosultsagvaltozasat igényelni
kell. A rendszergazda jogosult az igény felllvizsgalatara, és ha sziikséges, biztonsagi vagy gazdasagi okbol
annak elutasitaséara.

A felhasznal6 az infokommunikacios eszkdzre telepitett szoftvereket, alkalmazasokat a szoftverhez,

alkalmazashoz kiadott felhasznaloi leiras szerinti mdédon, szakszerlien kételes hasznalni.

Azokon az eszkdzokodn, amelyeken dnkormanyzati ASP rendszer van hasznalatban, vagy adat tovabbitodik ra,
tilos olyan alkalmazéast hasznalni, amely az eszk6zt az ASP Kodzponton kivili harmadik féllel koti dssze, és
amellyel lehetéség van tavoli tdmogatasra, vezérlésre, tavoli hozzaférésre, képerny6 atvételére sth. (pl.
TeamViewer, rAdmin, VNC).

A kilsé felek &ltal Uzemeltetett alkalmazdsokhoz kapcsolédd jogosultsagokra vonatkozd igényléseket,
véaltozasjelentdket és levelezéseket a szervezeti egységek vezetdi kotelesek masodpéldanyban megkildeni a
rendszergazdanak. A kilsé fél altal biztositott informatikai szolgéaltatasok hasznalata soran az altala kiadott

eléirasok szerint kell eljarni.

A szoftvereket és adatokat arra nem jogosult harmadik fél szamara masolni és tovabbadni tilos.

A szoftverek adathordozoit, Uzemeltetési és felhasznal6i dokumentaciojat, licencdokumentaciéjat a

rendszergazda tarolja és tartja nyilvan.

3.7. KARBANTARTAS
3.7.1. Rendszer karbantartasi eljarasrend

A rendszeres karbantartds célja, hogy a Hivatal biztositani tudja, az Ggymenethez sziikséges eszktzok és
szolgaltatasok zavartalan miikodését, hiba esetén idében torténd javitasat. A rendszeres karbantartds soran a
karbantartasra jogosultaknak szikséges ellenérizni a munkaallomésok, szerverek, perifériak, halézati eszk6zok
fizikai és szoftveres éallapotat, az esetlegesen felmerilé problémak megoldasarél gondoskodniuk kell. Az
elektronikus informéciés rendszer biztonsagéért felelés megfogalmazza és dokumentdlja a rendszeres
karbantartasra vonatkoz6 kontrollokat, mely szabalyozza a rendszeres karbantartasi folyamatot és elésegiti

annak ellenérzését.

A Hivatal az elektronikus informéciobiztonsaggal kapcsolatos egyedi karbantartasi szabalyokat Informatikai

biztonsagi eljarasrendben vagy egyéb dokumentumban kezelheti.

3.7.2. Rendszeres karbantartas

A rendszeres karbantartdsokat csak az arra jogosult személy(ek) végezheti(k) (a 2.1.14 Karbantartok fejezet
szerint). A Hivatal a karbantartdsokat és javitasokat lGtemezetten hajtatja végre, dokumentaltatja, felllvizsgalja
és jovahagyja az 0sszes karbantartasi tevékenységet, fliggetlendl attél, hogy azt a helyszinen vagy tavolrol
végzik, és fuggetlendl attél, hogy a berendezést a helyszinen, vagy masutt tartjak karban.

A Hivatalnak a karbantartasokra karbantartasi tervvel szikséges rendelkeznie, amelynek elkészitése a
rendszergazda feladata. A karbantartdsi tervben meghatarozasra keril a munkaallomasok, szerverek,
periféridk, halézati eszkozok fizikai és szoftveres allapotéat ellenérzé karbantartasok ttemezése, felelése. Kiils6é
személy/szolgaltatd esetében a karbantartasok Utemezését és azok feltételeit a szerzédésben rogziteni
szilkséges.

A hibakat, rendszerleéllasokat, minden karbantartasi tevékenységet dokumentalni szikséges (karbantartasi
naplé/nyilvantartas).
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A dokumentalasnak legalabb az alabbiakra szikséges kitérnie:

Utemezés (pl. elére ltemezett (tervezett), nem tervezett karbantartas),
mikor tortén a karbantartast (datum, idd),

a karbantartas megnevezése (ellenérzés, javitas, frissités stb.),

az érintett eszkdz/szoftver, rendszer megnevezése,

modszer (pl. szemrevételezés),

-~ 0o o0 T W

karbantartashoz sziikséges eszkdzék megnevezése,

ki/kik végezte/ték a karbantartast,

J o«

mennyi ideig tartott a karbantartas (ha Iényeges),

ha volt rendszerleallas, mennyi ideig tartott,
j- akarbantartas ellenérzés tényét (sikeres, sikertelen),

k. intézkedés megjeldlése sikertelen karbantartas esetén,
. alairas.

A karbantartdsok utani megfelel6 mikodés ellenérzése a rendszergazda, illetve kilsé személy/szolgaltatd
esetében a megbizott személy/szolgaltaté feladata. Sikertelennek bizonyulé6 miikédés esetén, az adott eszkdzt,
rendszert nem lehet Ujra izembe helyezni, egészen addig, amig a fennall6 hibat ki nem javitjak. A javitasokért a
rendszergazda illetve kulsé megbizott esetén a killsé személy/szolgéltato felelds.

A karbantartdsok torténhetnek munkaidén kivil, vagy munkaidén beldl. A tervezett munkaidén belili
karbantartasokat, ha azok az lUgymenet kiesésével jarnak, a karbantartds el6tt 1 héttel kdzolni kell az
ugyfelekkel.

A Hivatal birtokdban Iévé fizikai szerverek karbantartdsa a rendszergazda illetve kilsé személy/szolgaltatd
esetében a megbizott személy/szolgéltaté feladata, szerzédéses megallapodas szerint. A szerverek
karbantartasat ttemezetten, lehet8ség szerint, munkaidén kivil kell végrehajtani.

Adattartalommal bir6 adathordozdk, informaciés rendszer vagy rendszerelem széllitasa esetén a megfeleld
informécidbiztonsagi intézkedések betartdsa kotelezd a 3.6. Adathordozok védelme fejezetnek megfelelSen.
Karbantartas céljabol az adathordozék, informéacios rendszer vagy rendszerelem szallitasat a rendszergazda,
kills6 személy/szolgéltaté esetében a megbizott személy/szolgaltatd végzi.

A Hivatal altal hasznalt szoftveres frissitéseket a rendszergazda végzi, figyelemmel kisérve egy-egy Uj patch

megjelenését.

3.7.3.2. Adathordoz¢ ellen 6rzés
A rendszergazda a Hivatali munkaallomésokon |év8 viruskeresét agy A&llitia be, hogy az automatikusan
ellenérizze a munkaallomasra csatlakoztatott diagnosztikai és teszt programokat tartalmazé adathordozokat a

kartékony kodok tekintetében, miel6tt azt az elektronikus informéaciés rendszerben hasznalnak.

3.7.4. Tavoli karbantartas

Azokon az eszkdzokodn, amelyeken dnkormanyzati ASP rendszer van hasznalatban, vagy adat tovabbitodik ra,
tilos olyan alkalmazéast hasznalni, amely az eszk6zt az ASP Kodzponton kivili harmadik féllel koti dssze, és
amellyel lehetéség van tavoli tAmogatasra, vezérlésre, tavoli hozzaférésre, képernyd atvételére stb. (pl. tavoli
asztal, TeamViewer, rAdmin, VNC).

Ha hatésag (pl. NISZ Zrt.) altal nem tiltott, vagy technikailag lehetséges, akkor szilkséges az engedélyezett
haloézatok és haldzati szolgaltatasok meghatarozasa, szikségesség/ engedélyezés esetén a meghatarozott
végpontok kozo6tt VPN kapcsolat Iétrehozasa, biztonsagos protokollok (pl. Gzemeltetési feladatok ellatdsahoz a
rendszerek VPN kapcsolaton keresztil torténdé elérés céljabol).

65



Séarospataki Polgarmesteri Hivatal

Egyéb esetben (sajat hatokorbe tartoz6 elektronikus informéaciés rendszer, pl. levelezé/webszerver sth.) a
rendszergazda az alabbiak szerint jar el a tavoli karbantartas tekintetében:

a. jovahagyja, nyomon koveti és ellenérzi a tavoli karbantartasi és diagnosztikai tevékenységeket,

b. akkor engedélyezi a tavoli karbantartasi és diagnosztikai eszkézok hasznalatat, ha az 6sszhangban all
az Informatikai Biztonsagi Szabalyzattal, és dokumentalva van az elektronikus informaciés rendszer
rendszerbiztonséagi tervében,

c. hitelesitéseket alkalmaz a tavoli karbantartasi és diagnosztikai munkaszakaszok |étrehozasanal,
lezarja a munkaszakaszt és a hal6zati kapcsolatokat, amikor a tavoli karbantartas befejezédik,

e. nyilvantartast vezet a tavoli karbantartasi és diagnosztikai tevékenységekrdl.

3.8. ADATHORDOZOK VEDELME
3.8.1. Adathordozok védelmére vonatkoz6 eljarasrend

A Hivatal jelen eljarasaban rogziti az adathordozok védelmére vonatkoz6 eldirasait.

A Hivatali munka soran hasznalt adathordozék kezelésének szabalyozasa a megfelel6 és biztonsagos miikodés

és rendelkezésre allas érdekében torténik.

A munkavégzéshez a Hivatal tulajdonaban 1évé, nyilvantartott adathordozét lehet hasznalni, illetve behozott
adathordozd esetében a rendszergazda altal ellenérzott és engedélyezett eszkdzt (Lasd 2.1.12. Be- és
kiszéllitds). Az adathordozd hasznalatra val6é igényt a szervezeti egység vezetdjéhez kell benyujtani. A
rendeltetésszerli eszkdzhasznalatot a Hivatal elektronikus informécios rendszereihez torténé csatlakoztatas

utén, a rendszergazda szar6probaszeriien ellenérizheti.

Adathordozét, vagy adatot adathordozon/mobil eszk6zén (laptop, pendrive, floppyn, CD stb.) - otthoni
munkavégzés és barmilyen mas célbdl - a Hivatalbdl kijuttatni csak a szervezeti egység vezetbje irasos
engedélyével szabad az inform4cidbiztonségi eléirdsoknak megfeleléen. A Hivatal az adathordozék hasznéalatét
a Hivatal szakfeladatait tdmogaté szakrendszerek munkaalloméasain informaciébiztonsagi megfontolasbol
utasitassal, hardver, illetve szoftver Gton korlatozza, szakrendszerek munkaallomasain kivili minden elézetes

értesités nélkil figyelheti, monitorozhatja.

Az adathordozék informaciébiztonsagi kezelésének altalanos iranyelvei:

a. informatikai eszkdzoket, adathordozokat tilos nyilvdnos helyen vagy harmadik félnél torténé
munkavégzés soran érizetlenil hagyni;

b. munkavégzés kbézben nem lehet a hasznalatban 1évé mobil eszkozoket felugyelet nélkil hagyni, a
hasznalaton kiviili eszk6zoket védett helyen kell tarolni (,tiszta asztal” szabalya);

c. az informatikai infrastruktira elemeit engedély nélkil, nem a munkakéri feladatba tartoz6 mdédon
megvaltoztatni, vagy eltavolitani nem lehet;

d. tilos az olyan hordozhat6 adathordozé haszndlata az elektronikus informacios rendszerben, melynek
tulajdonosa nem azonosithat6. Az adathordozdkat sorszdmmal és/vagy a felugyeletéért felelés
nevével azonositani kell, azokat a felhasznal6hoz kell rendelni;

e. az adathordozokat a felhasznalok nem csatlakoztathatjak egymas eszkozeihez ugy, hogy az eszkdz
tulajdonosa nem tud réla;

f. amennyiben kivllrél érkezik adat valamilyen adathordozén, annak a megtekintése csak el6zetes

ellendrzés és a virus mentesség megallapitasa utan hasznalhaté.

Barmely adathordozé eltlinését azonnal jelenteni kell a szervezeti egység vezet6éjének azzal az informécioval
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egylitt, hogy milyen Bizalmas/Szigortan Bizalmas minésitési dokumentum kompromittalédott.

Az adathordozék védelme soran figyelembe kell venni a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad &ramlasarél sz6l6 Eurdpai Parlament és a
Tanacs (EU) 2016/679 rendeletét (GDPR). Ha személyes adatot tartalmaz0, kriptogréafiai védelemmel el nem
latott adathordozé eltlinése, jogosulatlanokhoz jutdsa feltételezhetd, akkor azonnal jelentést kell tenni az

adatvédelmi tisztviseld felé.

3.8.2. Hozzaférés az adathordozokhoz

A megbizott szervezeti egység vezetd meghatarozza az egyes adathordozé tipusokhoz valé hozzéaférésre
feljogositott személyek korét, jogosultsaguk tartalmat.

A Hivatalb6l kilépé munkatarsak vagy szerz6déses viszony esetén a szerz6dés megsziinésében érintett
megbizott harmadik felek kotelesek minden a birtokukban vagy haszndlatukban 1évé, a Hivatal tulajdonat
képez6 eltavolithatd adathordozét a rendszergazdanak biztonsagosan atadni, aki ellenérzi, hogy az
adathordozé allapota megegyezik-e a kiadaskori allapotaval.

3.8.4. Adathordozo6k tarolasa

Az adathordozékat fizikailag ellenérizni kell és biztonsdgosan kell tarolni az arra engedélyezett vagy kijeldlt
helyen, védeni kell mindaddig, amig jévahagyott eszktzokkel, technikakkal és eljarasokkal nem semmisitik
meg, vagy nem torlik a rajtuk tarolt adatokat.

3.8.5. Adathordozok széllitsa
Az adathordozok szallitasa soran az alabbi biztonsagi szabalyokat sziikséges alkalmazni:

a. a szallitdshoz lehet6leg zarhaté és a karos kérnyezeti hatadsoktol védd tokot, dobozt, taskat kell
hasznalni;

b. széllitas kdzben az adathordoz6t folyamatosan a munkatars személyi felligyelete alatt kell tartani;
szdllitas soran nem szabad az adathordoz6t masnak atadni, masok feligyeletére bizni,
ovni kell a nagy melegtél, nagy hidegtdl, gyors hémérséklet valtozastol, kdzvetlen napsugarzastol,
portol, nedvességtol;

e. ha a készilék a szdllitas soran tulzottan lehdilt, vagy felforrosodott, hasznalat el6tt meg kell varni amig
szobahdémérsékletre kerl;

f. a munkatarsak kotelesek az altaluk szallitott fizikai adathordozdkkal kapcsolatos minden eseményt
(elvesztés, sérllés, lopas) felettesiiknek vagy az elektronikus informaciés rendszer biztonsagaért
felelésnek haladéktalanul jelenteni;

g. gépkocsival torténd szallitds esetén az informaciés rendszerelemeket zart/fedett csomagtartéban kell
elhelyezni oly médon, hogy védve legyen a rdzk6dasbdl, sérilésbdl addédo karoktdl. Az informécios
rendszerelemeket és adathordozékat tilos (még rovid id6re is) az autéban hagyni, a munkatarsnak
jarmi elhagyasakor magaval kell azokat vinnie;

h. tilos az informatikai eszkdzok hasznalatdt harmadik feleknek atengedni, sem idegenek, sem
csaladdtagok, rokonok, ismer6sok nem hasznalhatjdk ezeket. A tilths vonatkozik a sajat tulajdonud

eszkozokre és a tavmunka soran hasznalt eszkézokre is.

A Hivatal az adathordozok széllitdsaval kapcsolatos tevékenységeket azokra a személyekre korlatozza, akik
altala az eszkdzok be- és kiszdllitasara engedélyt kaptak. Az adathordozék szallitdsaval kapcsolatos
engedélyeket, tevékenységeket dokumentalnia kell.

.Bizalmas” feletti besorolasu adatokat tartalmaz6 adathordozot killénds gondossaggal kell szallitani. A mentési
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adathordozok szallitAsat csak a rendszergazda vagy az altala megbizott, vagy a szervezeti egység vezeté altal

kijelolt személyek végezhetik.

3.8.5.2. Kiriptografiai védelem

Minden olyan hordozhat6 eszkdzt, amelyet a Hivatal terliletén kivill hasznalnak, széllitanak kriptografiai
(hardver titkositasi) mechanizmusokkal kell védeni a digitalis adathordozékon tarolt informaciok
bizalmassaganak és sértetlenségének védelme érdekében (hordozhaté adattarol6, pl. okostelefon, laptop,
pendrive stb.).

A titkositds elvégzése a rendszergazda feladata, az elektronikus informacids rendszerek biztonsagaért

feleléssel egyezteti eljaras alkalmazéasaval.

3.8.6. Adathordozok torlése

Az adathordozék torlésére vonatkozo biztonsagi iranyelvek:

a. az adathordozékat elhasznalédasuk esetén cserélni és selejtezni kell az adatvesztés elkerilése
érdekében,

b. az adathordozékat selejtezés, a hivatali ellenérzés megszinte, vagy Ujrafelhasznalasra val6
kibocsatas elétt el6tt minden esetben adat mentesiteni kell ilyen célt megfelel6 alkalmazéassal,

c. a nem toroélhetd adathordozékat meg kell semmisiteni iratmegsemmisitében vagy mas mddon 6ssze
kell torni,

d. az adatmentesités a rendszergazda feladata és felel6ssége,

e. a beépitett, azaz nem mobil (nem cserélhetd) lemezmeghajtok szikség szerinti cseréje, és az

elhasznalddottak selejtezése a rendszergazda feladata.

A torlési mechanizmusokat a rendszergazda az informacié minésitési kategoérigjaval ardnyos erésségnek és
sértetlenségnek megfeleléen alkalmazza:

a. a ,belsé haszndlatl” védelmi osztalyba sorolt informaciékat tartalmazé adathordozo6t ugy kell
megsemmisiteni, hogy ne legyen lehetéség a jogosulatlan hozzéférésre,

b. a ,bizalmas” védelmi osztalyba sorolt informaciokat tartalmazé adathordozékat uagy kell
megsemmisiteni, hogy az informaciok helyredllitasa csak jelentds tamogatassal/eszkdzkészlettel,
emberi eréforrdssal és idébefektetéssel legyen lehetséges,

c. a,szigorlan bizalmas” védelmi osztalyba sorolt informaciékat tartalmazé6 adathordozék helyreéllitasara
nem lehet méd korszer(i eszkozokkel,

d. adathordoz6 selejtezés céljara harmadik félnek, csak adat mentesitve adathat6 at.

Ha harmadik félnél tdrténé javitdsra van sziikség, és az elmentett adatok elézetes és biztonsagos térlésére nem
volt lehet6ség, akkor a javitast kilon megallapodés keretében helyszini jelenlét betartasaval kell elvégeztetni. A

selejtezéssel, megsemmisitéssel megbizott 3. féllel titoktartasi megallapodast kell kotni.

A torlésre alkalmazott eszktzoket és modszerek hatékonysdgat a rendszergazdanak a szikséges

gyakorisaggal tesztelni sziikséges (visszadllitas megkisérlésével).

A selejtezésrdl, a hivatali ellen6érzés megsziintérél, vagy Ujrafelhasznalasra valdé kibocsatasrol el6tt minden
esetben jegyzékdnyvet kell felvenni, melynek tartalmaznia kell a térlés megtorténtét.

3.8.7. Adathordozo6k hasznalata

A szervezeti egység vezetdje engedélyezheti, korlatozhatja vagy tilthatja bizonyos, vagy barmely adathordozé

tipusok hasznélatat a kijel6lt elektronikus informaciés rendszereken vagy rendszerelemeken miikddé biztonsagi
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intézkedések haszndlataval. A Hivatal szakfeladatait tamogaté szakrendszerek munkaallomasain az
adathordozék hasznalatat az engedélyezett jogosultsdgoknak megfeleléen kell bedllitani (csak az azonositott, a
felligyeletéért feleléshéz rendelt adathordozé hasznalhaté engedélyezett, az engedélyezett adathordozé
hasznalat dokumentdlasa szikséges). A szakrendszerek munkadllomasain informacidbiztonsagi
megfontolasbol a nem engedélyezett adathordoz6 hasznalatat technikai korlatozasokkal, beallitasokkal meg kell

akadélyozni, melynek a felelése a rendszergazda.

3.8.7.2. Ismeretlen tulajdonos
A Hivatal megtiltja az olyan hordozhaté adathordozok hasznalatat az elektronikus informaciés rendszerben,
melyek tulajdonosa nem azonosithat6. Az adathordozdkat sorszdmmal és/vagy a fellgyeletéért felelés nevével

azonositani kell, azokat a felhasznaléhoz kell rendelni.

3.9. AZONOSITAS ES HITELESITES

3.9.1. Azonositasi és hitelesitési eljarasrend

A Hivatalnak gondoskodnia kell arrél, hogy a felhasznalék mindegyike egyedileg legyen azonositva és
hitelesitve, valamint egyedileg legyenek azonositva és hitelesitve a felhasznaldk altal végzett tevékenységek.
Biztositania kell ezt azért, hogy a tevékenységek és a hozzajuk tartozé felelésségek egyértelmiien
azonosithaték legyenek, illetve, hogy elkerllhetévé valjanak a jogosulatlan hozzaférések, ezaltal

csokkenthetéek a jogosulatlan hozzaférésekbdl szarmazé informécidbiztonségi incidensek.

A sziikséges jogosultsagokat a felhasznaldknak, az irasos jogosultsag igénylését az adatgazdak hagyjak jova

és a rendszergazda/kdzponti szolgaltato altal kijelolt adminisztrator osztja ki/allitja be.

A Hivatal felhasznaloinak kiosztott jogosultsagokroél a nyilvantartas vezetésére kijel6lt személynek nyilvantartast
kell vezetnie, amelyet legalabb évente egyszer az adatgazdakkal kdzdsen felll kell vizsgalni, a nyilvantartast
frissiteni kell barmilyen modositast (pl. személyi valtozast, jogosultsag kiosztasat, visszavonasat, médositasat)

kévetben.

3.9.2. Azonositas és hitelesités (hivatalon beltli  felhasznalok)

A Hivatal a munkaallomasokon egyedileg azonositja és hitelesiti a Hivatal felhasznal6it, a felhasznalok altal
végzett tevékenységeket/ szerepkoroket.
A munkavégzéshez tartozd tevékenységi koroket és az azokhoz sziikséges jogosultsagokat az elektronikus
informacios rendszer biztonsagaért felelés az adatgazdak és a rendszergazda kdzremiikbédésével hatarozza
meg. Mas, Hivatali rendszerhez (pl. szerver) val6 jogosultsagokat és tevékenységi koroket az adott rendszerben
kell megadni.
A kozponti szolgaltatdé rendszereinek hasznalatdhoz szilkséges azonositasi és hitelesitési eljarast az
Uzemeltetd hatarozza meg. ASP-ben a kétfaktoros azonositas elvaras, amely a jelsz6 (tudas) alapu hitelesités
és a birtoklas alapu (E-személyi) hitelesitéshdl all 6ssze, elemei:

a. E-személyi, kartyaolvaso, PIN kéd

b. felhasznalonév-jelszé

A tenant szint{ jogositasokat és eszkoz alapu hitelesitéseket az ASP kdzpont izemeltetdje osztja ki, médositja

és vonja vissza, a megfeleld igazgatasszervezési feladatok soran meghatarozott rend szerint.

A Hivatalndl tilos a csoportos felhasznaléi azonositék hasznélata.
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3.9.4. Azonosito kezelés

A Hivatal a munkaallomasaihoz és az elektronikus informéaciés rendszerhez, rendszerelemhez vald
hozzéaféréshez szilkkséges azonositokat szerepkorék vagy személyek jogosultsagaihoz koti.

Az onkormanyzati ASP rendszer haszndlata soran a jo attekinthet6ség érdekében Osszehangolt szerepkor-
megnevezéseket szilkséges alkalmazni. Ugyanannak a felhasznal6nak tébb szerepkére is lehet.

A munkaallomashoz, rendszerelemhez, elektronikus informéacioés rendszerhez, térténd hozzaférést biztositd

azonositokat biztositok:

a. arendszergazda (munkaalloméashoz, rendszerelemhez/eszktzhoz),

b. az dnkorméanyzati ASP adminisztrator (bérl6 fiok, tenant szintli felhasznélé kezelés)

c. az onkormanyzat szakrendszeri adminisztrator(ok) (szakrendszer szintl jogosultsagkezelés)

egyéb kdzponti szolgaltato (pl. anyakényv) altal kijeldlt adminisztrator

Az elektronikus informécios rendszerekhez torténé hozzéaférést biztositd azonositékat - informatikai rendszertél
fuggbéen - a felhasznalé vagy a rendszergazda hozza létre. Az azonositok ismételt felhasznélasa tilos. A
rendszer &ltal meghatérozott id6, vagy 3 honap inaktivitds utan az azonositokat a rendszergazdéanak le kell

tiltania, az azonosito ismételt engedélyezést kdvetéen aktivalhato ismét.

3.9.5. A hitelesitésre szolgal6 eszk6zok kezelése

Az ASP rendszer kétfaktoros azonositast alkalmaz:

a. jelszd (tudas) alapu hitelesitést,
b. birtoklas alapu (tokén) hitelesités (az e-Személyi igazolvannyal)

Az Onkormanyzati ASP Kozpont a felhasznaléi azonositasra egységes SSO (Single Sign-On, egyszeri
bejelentkezés) szolgdltatast biztosit, melynek célja, hogy a felhasznalonak egyszer kell magat azonositva

belépnie a Keretrendszerbe, majd sikeres bejelentkezés utan eléri a hozzarendelt szakrendszereket.
Az elektronikus Uigyintézéshez sziikséges a Kozponti Azonositasi Ugynokon keresztiili azonositas:

a. Ugyfélkapu: olyan azonositasi szolgaltatas, amely lehetévé teszi, hogy a felhasznal6 biztonsagosan
Iéphessen kapcsolatba az elektronikus kdzigazgatasi tigyintézést nyujté szervezetekkel

b. Elektronikus személyazonosit6 igazolvany, e-Személyi

Amennyiben a felhasznalé nem a fenti mddon hitelesiti magét, a Hivatal:

a. ellenérzi a hitelesitésre szolgald eszkdzok kiosztasakor az eszkdzt atvevd egyén, csoport, szerepkor
vagy eszkdz jogosultsagat,

b. meghatarozza a hitelesitésre szolgalé eszkdz kezdeti tartalmat,
biztositja a hitelesitésre szolgal6 eszkoz tervezett felhasznalasanak megfeleld jogosultsagokat,
dokumentdlja a hitelesitésre szolgald eszkdzok kiosztasat, visszavonasat, cseréjét, az elvesztett, vagy
a kompromittaloédott, vagy a sérilt eszkozoket,

e. megvaltoztatja a hitelesitésre szolgald eszkdzok alapértelmezés szerinti értékét az elektronikus
informécios rendszer telepitése soran,

f.  meghatarozza a hitelesitésre szolgalé eszk6zok minimalis és maximalis haszndlati idejét, valamint
ismételt felhasznalhatésaganak feltételeit,

g. a hitelesitésre szolgdlé eszkdz tipusra meghatarozott idénként megvaltoztatja vagy frissiti a
hitelesitésre szolgalé eszkbzoket,

h. megvédi a hitelesitésre szolgal6 eszkdzok tartalmét a jogosulatlan felfedéstél és modositastal,

i. megkodveteli a hitelesitésre szolgalé eszk6zok felhasznaléitdl, hogy védjék eszkdzeik bizalmassagat,
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j-

sértetlenségét,

lecseréli a hitelesitésre szolgal6 eszkdzt az érintett fiokok megvaltoztatasakor.

3.9.5.2. Jelszo6 (tudas) alapu hitelesités

szolgalnak. A jelszékezel6 rendszernek hatékonyan és interaktivan kell biztositania a megfelel6 szinvonalu

jelszavak hasznalatat.

A Hivatal az aldbbi elvarasokat érvényesiti a jelszavak kezelésével kapcsolatosan:

a.

a munkaallomasok, rendszerelemek, rendszerek hozzaféréséhez szilkséges jelszavakat a jelszavak
erésségének irdnyelve alapjan kell megadni;

a munkaallomasokhoz, rendszerelemekhez, informaciés rendszerekhez kiadott kezdd jelszavakat
kotelezé az elsé bejelentkezés alkalméval megvéltoztatni;

a jelszavak erésségének iranyelve: a jelszavak minimalis hossza 6 karakter, tartalmazniuk kell kis- és
nagybetliket, specialis és numerikus karaktereket egyarant. Tilos olyan jelszavakat alkalmazni, melyek
konnyen kitalalhatéak, mint példaul a személyes adatok, egyértelm{ datumok, gépnévre vagy a
felhasznal6i névre utaléak vagy altalanos, szotari szavak (pl. ,admin”, ,password”), illetve amelyek
gyari beallitasa, alapértelmezett jelszavak;

a felhasznélok és megbizott harmadik felek felelések a személyes jelszavaik megfeleld védelméért és
annak kovetkezményeiért, ha a jelszavaik masok altal ismertté valnak;

a jelszavakat azonnal meg kell valtoztatni, ha a felhasznal6 Ggy gondolja, hogy azok mas tudomasara
jutottak, vagy valami szokatlant tapasztaltak a szamitégépes rendszeriikben (ezt kovetéen értesiteni
kell a rendszergazdat és az elektronikus informaciés rendszer biztonsagaért felelés személyt);

a jelszavakat rendszeres id6ko6zonként, legalabb 3 havonta cserélni kell (lehetéség szerint
automatikusan kikényszeritve), illetve az elektronikus informacios rendszer altal kikényszeritett, vagy
az Uzemeltetdk altal meghatarozott id6kézoénként;

Uj jelszénak nem szabad az utolsé 5 régebbi kozil egyiket sem megadni;

a jelszavakat alapvetéen tilos leirni;

nem tehetd a jelszé egy automatikus bejelentkezési folyamat részévé;

tilos a felhasznaldknak bejelentkezni a Hivatal rendszereibe olyan felhasznalonévvel, melyet eredetileg
nem nekik bocsatottak ki, és amelyek hasznalatara nem jogosultak;

a felhasznalék a személyes azonositdjukkal és jelszavukkal elkdvetett cselekedetekért felelésséggel
tartoznak;

amennyiben a felhasznalok altal hasznalt rendszerek valamelyike a fentieknél alacsonyabb biztonsagi
szintet kdvetelne meg, a felhasznal6knak minden esetben az itt szerepld szabalyok szerint kell eljarni;
ez a jelsz6 politika érvényes azokra a kilsé (nem a Hivatal altal Uzemeltetett) rendszerekre is,

amelyeket a felhasznal6k a munkajukkal kapcsolatosan elérnek.

Sziikséges meghatarozni a szakrendszerekben a jogositasok kérdését, és a fluktuacié miatt a felhasznalok

jogositasanak idészakos, Hivatali szinti ellen6érzését és esetleges korrekciéjat. A folyamatos (ligymenet

biztositasa érdekében be kell éllitani az egyes szakrendszerekben a helyettesitéseket, amennyiben erre

lehet6ség van, pl. ASP szakrendszerek esetén, vagy biztositani kell, hogy az egyes szakrendszerekhez tdbb

felhasznalonak legyen kiosztva jogosultsaga.

Torekednie kell a legkisebb jogosultsag kiosztasahoz a felhasznalok kérében, a 3.10.6. Legkisebb jogosultsag

elve alapjan. Valamennyi felhasznalé munkavégzése soran a sziikséges és elégséges hozzaférés elve alapjan
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kizarélag a feladat ellatdsahoz sziikséges hivatali adat, informacié megismerésére, tovabba az adat- és
rendszerhozzéférésre a munkavégzéséhez szilkséges lehet6 legrovidebb ideig és sziikséges legkisebb

jogosultsagi szint alkalmazasaval jogosult.

A kdzponti szolgaltatd kotelezé elvardsokat érvényesit a jelsz6 megadasaval kapcsolatban. Az ASP Kézpont
egy esetleges biztonsagi incidens soran a tenant adminisztratoroknak privilégiumokkal jaré jogosultsag-

kiosztasat szamon kérheti.

Azon informatikai rendszerei esetén, ahol jogosultsag kizarélag egy felhasznalé szamara oszthato ki, ott ezeket
a jelszavakat - informatikai rendszerenként és felhasznaldnként - nyilvan kell tartani, azokat zart, a felhasznalo
altal a lezaras mentén alairt, datummal és névvel ellatott, a jegyz6 altal meghatarozott, tlizbiztos, megfeleld
mechanikai védelemmel ellatott pancélszekrényben kell tarolni. A folyamatos Gigymenet biztositasa érdekében,
indokolt esetben, a szervezeti vezet6 altal engedélyezett esetekben, dokumentalt modon térténé felbontast
kovetéen a felhasznalénak a megismert jelszavakat azonnal meg kell valtoztatni. Jelszavakat egyéb helyen tilos

leirni.

A hitelesitésre vonatkozé kovetelményeket valamennyi rendszerelemre vonatkozéan érvényesiteni kell. A
menedzselheté haldzati aktiv eszkoz tekintetében az eszkdz gyari, alapértelmeze